CO JE KYBERGROOMING?

Kybergrooming je rizikova komunikace v online
prostredi, pfi které se nas snazi neznama osoba
zmanipulovat a pfimét k osobni schiizce v real-
ném svété. Takové setkani pfedstavuje velkeé riziko,
protoze mlze vést k sexualnimu zneuziti, fyzickému
nasili nebo k pofizeniintimnich fotografii €i videi.

JAK PACHATEL POSTUPUJE?

Pachatel ¢asto vystupuje pod faleSnou identitou,
napriklad se vydava za stejné starého kamarada
nebo za nékoho dlvéryhodného. Snazi se pusobit
mile, chapavé a bezpecné. Muze nam lichotit,
slibovat odmény, darky ¢i vyhody nebo v nas
vzbuzovat litost, pfipadné vyvolavat pocit, ze nam
skutecné rozumi. Nékdy také zamérné posouva roz-
hovor k intimnim nebo sexualnim tématim
a pokousi se postupné oslabit nase zabrany.

Casto se snazi své obéti izolovat od rodiéq,
kamaradd nebo dalSich dospélych, ktefi by mohli
vCas poznat, ze se déje néco nebezpecného.

KDE SI DAT POZOR?

Ke kybergroomingu dochazi
nej€astéji na socialnich
sitich a komunikacnich
platformach, jako jsou
Instagram, WhatsApp,
Snapchat, Telegram,
TikTok nebo Discord,

ale také na seznamo-
vacich aplikacich
¢i v online hrach.

Nezapomen,
ze nebezpecné
nejsou sluzby
nebo aplikace,
ale lidé, kteri
je zneuzivaji.

PRAVIDLA BEZPECNEHO

SEZNAMOVANI

1. VSe si ovéiuj a vS§imej si nesrovnalosti v on-
line komunikaci. Nenech se oklamat, lidé na
internetu mohou lhat!

2. Vonline prostredi s nikym nesdilej své osob-
ni udaje, zejména své fotografie.

3. Nikdy nechod’ na osobni schizku s nékym,
koho znas jen z internetu, aniz by o tom védéli
rodice.

4. Pokud se dostane$ do problém(, nic nemaz,
uloz si diikazy, neblokuj uto¢nika a obrat’ se
na dospélého, kterému véfiS, nebo na odbor-
nou pomoc, napfiklad specializovanou poradnu
Ci policii.

KDE HLEDAT POMOC?

LINKA BEZPECI
www.linkabezpeci.cz

ONLINE PORADNA E-BEZPECI
www.napisnam.cz

STOPONLINE
www.stoponline.cz

DETSKE KRIZOVE CENTRUM
www.ditevkrizi.cz

POLICIE CR
www.policie.cz
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Internet je skvély a uziteCny nastroj, bez kterého si
dnes mnoho lidi neumi svij zivot predstavit. Umoz-
nuje rychlou komunikaci, sdileni nazor(, zabavu
i pfistup k velkému mnozstvi informaci. Diky interne-
tu se také seznamujeme, udrzujeme pfatelstvi
amUzemeivydélavat penize.

Na druhou stranu internet s sebou nese i rizika.
Muzeme se na ném setkat s kybersikanou, sexual-
nimi predatory, online podvody, hoaxy €i dezin-
formacemi, které negativné ovliviuji velké mnoz-
stvi uzivatelU.

CO JE SEXTING?

Za sexting oznacujeme dobrovolné sdileni viast-
nich intimnich materialti (fotografii, videi nebo
textovych ¢i hlasovych zprav) v online prostredi.

Sexting je velmi rizikovy. V online prostiedi snad-
no ztratime kontrolu nad Sifenym materialem.
Fotografie a videa mohou na internetu zlstat
velmi dlouho a je mozné je zneuzit i po nékolika
letech od jejich vzniku.

Potencialnim Utoénikam tak _>

davame k dispozici velmi
citlivy material. Mizeme se
stat teréem vydirani
a vyhrozovani, riskujeme
ztratu prestize a s tim souvi-
sejici potize se ziskanim
nebo udrzenim zaméstnani
¢i socialnich vztah(. V ramci
sextingu se mizeme stat
také pachateli prestupku
Citrestného ¢€inu.

CO JE KYBERSIKANA?

Kybersikana je ublizovani jiné osobé prostfednic-
tvim internetu, mobilu, socialnich siti, chatovacich
aplikaci nebo online her. Skute¢na kybersikana je
opakovana, intenzivni, obét citi, Ze ji utok ublizuje.

Kybersikana mize mit podobu urazek, ponizovani,
vyhrozovani, vydirani, zverejiiovani ponizujicich
fotek a videi, vytvareni faleSnych profili nebo
Sifeni pomluv. KyberSikana ¢asto zacina jako ,vtip*
nebo ,sranda“, ale nasledky mohou byt velmi vazné.
To, co z pohledu utoc¢nika vypada jako legrace,
muze obét’ vnimat jako skutec¢né nasili — jako
Sikanu €i kybersikanu.

JAK RESIT KYBERSIKANU?

1. Prestan komunikovat s agresorem. Uto&niko-
vi nenadavej, nenapadej ho, nemotivuj ho k dal-
Sim agresivnim projevim.

2. Zachovej klid a porid’ diikazy o tom, ze kyber-
Sikana skute€¢né probiha — uloz si napfiklad
zaznamy komunikace, screeny obrazovky apod.

3. Jakmile budes$ mit diikazy, toxickou komuni-
kaci zablokuj. Socialni sité disponuji nastroji,
diky nimz Ize toxicky obsah zastavit.

4. Oznam utok dospélym. Svér se, fekni o kyber-
Sikané dospélé osobé, které dlveérujes, idealné
rodi¢i nebo u€iteli. Mohou ti pomoci problém
vyfesit.

PRIPADY KYBERSIKANY

Obét: Ghyslain Raza (14 let, Kanada)

Ghyslain Raza (Star Wars Kid) natoc€il sam sebe pfi
predvadéni bojové scény z Hvézdnych valek. Spolu-
zaci mu nahravku ukradli a pro pobaveni ostatnich ji
zvefejnili na internetu. Nahravka obletéla svét, byla
mnohokrat upravovana, vzniklo mnozstvi webu
a blogl, na kterych byl chlapec zesmésnovan, byl
parodovan dokonce v serialech (napf¥. South park).

Disledky: Ghyslain se psychicky zhroutil
amusel se dlouhodobé Iécit.

Obét: Megan Meier (13 let, USA)

Megan byla tfinactileta divka, ktera
dlouhodobé bojovala s depresemi,
nizkym sebevédomim a problémy
svahou. Kdyz si kratce pfed 14. naro-
zeninami zalozila u€et na MySpace,
navazala kontakt s udajné Sestnacti-
letym Joshem Evansem, do néhoz
se zamilovala. Po nékolika tydnech
se vSak jeho zpravy zménily v kruté urazky, ke kte-
rym se pfidaly i dalSi déti.

Dusledky: Po této viné ponizovani Megan doma
spachala sebevrazdu.

PFi vySetfovani se zjistilo, ze profil
chlapce byl faleSny a vytvofila ho
padesatileta Lori Drew, matka Mega-
niny byvalé kamaradky, ktera do
kyberSikany zapojila i dalSi osoby.
Chtéla se ji tak pomstit za pfedchozi
. hadku mezi divkami.

Pfipad vzbudil velkou medialni pozornost a Zena
nasledné Celila vefejnému odsouzeni, pronasledo-
vani, vyhrizkam i utokim v redlném svéte.




