i

L~
2 a \ »;i - ".L ¥ - » -

. Institut vyzk}uu a vzdélavani v oblasti digitalnich technologii
= 1

- a kybe ecnosti
L 4
4 i

Pedagogicka fakulta__IJU ty Palackého v Olomouci
_ AV 4 AV 4 F N

v 4 V ONLINE S‘ETE




Cesti zaci v online svété (vyzkumna zprava)
Institut vyzkumu a vzdélavani v oblasti digitalnich technologii a kyberbezpec¢nosti
Pedagogicka fakulta Univerzity Palackého v Olomouci © 2025-2026

Autori: Kamil Kopecky, René Szotkowski, Dominik Vorac, Pavla Dobesova, Jana
Kvintova

V2.0

Realizovano v ramci programu Safer Internet Center CZ



Obsah

1 UVOANIT SIOVO ...t es s sseessssesssnse s ess e s s s nessneens 4
2. Hlavni ZjiSteni (StTUCIIE) .........ccueveeceeeeeeeee ettt 5
3. Metodika VYZRUINIU ..ot 6
A VYSLIEAKY ...ttt s e nenas 9
4.1 Vyuzivani socialnich siti a online komunikacnich nastroja................ 9
4.2 Digitalni stopa CeSKYCh ZAKU .........cccoovvvvvieeiccctceeeeeeeeee e, 11
4.3 0nline SEZNAMOVAIL ......ccocveveuieiieeieesieeete et b e 12
4.4 Intimni komunikace déti na internetu............ccccceeeeeveneneecsseeeeeenas 14
4.5 ONIINE QQTESE ...ttt ettt se st be e 16
4.6 Prevence rizikového chovani v online prostredi...........ccccoceeievrreneee. 19
4.7 Cesti zaci a pouzivani AI Chatbotll............o..oouvveiveeeeeeeee e 22
4.8 CeSti ZACI @ @HEAIN........ooooceeeeeeeeeeee e 23
4.9 Opatreni DSA @ CeStL ZACL.......coeueueeiiecieeeeceeee ettt 24
4.10 DAlSI ZJISTEI ...ttt 25
ST O3 - o TSR SP PR SRR 26
0. O PTACOVISTL....cuoiiiiiiiiicecee ettt ettt ettt se s s be e s sese e ne 27
7. VYZRUINNY TYIN ..ottt sttt enen s 28



1. UVODNIi SLOVO

Digitalni technologie a online prostredi dnes zasadné formuji zivoty déti
a dospivajicich. Internet, socialni sité a moderni komunikacni nastroje poskytuji
mladé generaci obrovské mnozstvi prilezitosti pro uceni, zabavu i1 socialni
kontakt, ale souCasné prinaseji i radu rizik a vyzev. Kybersikana, nevhodny
Civylozené zavadny obsah, rizikové seznamovani C€i zneuziti osobnich dat
predstavuji realné hrozby, kterym mladi lidé casto celi bez dostatecnych znalosti
a podpory.

Vyzkum Cesti Zaci v online svété 2025, realizovany tymem Institutu pro vyzkum
a vzdelavani v oblasti digitalnich technologii a kyberbezpecnosti Pedagogické
fakulty Univerzity Palackého v Olomouci ve spolupraci se spole¢nosti CZ.NIC
v ramci programu Safer Internet, si klade za cil zmapovat zkuSenosti ceskych
déti a dospivajicich s online prostredim v celé jeho Siri. Kvantitativni vyzkum
s kvalitativnimi prvky, jehoz vysledky zde prezentujeme, se zaméruje nejen na
zplsoby vyuzivani socialnich siti, komunikac¢nich platforem a digitalnich
technologii, ale také na zkuSenosti déti srizikovym chovanim, vnimani
vlastniho bezpeci, podporu ze strany skoly a rodiny ¢i nové fenomeény spojené s
umeélou inteligenci (napf. komunikace zaku s chatboty ¢i vyuzivani tzv. mHealth
aplikaci).

Data ziskana od zaku z riznych regionti CR predstavuji cenny zdroj informaci pro
odborniky z oblasti pedagogiky, psychologie, socialni prace i tvilirce
preventivnich programu. Véfime, Ze tato zprava prispéje k hlubsimu porozumeéni
tomu, jak déti a dospivajici Ziji ve svété digitalnich technologii, a pomuze pri
hledani cest k jejich bezpecnéjsimu a zodpoveédnéjSimu vyuzivani. ~




2. HLAVNI ZJISTENI (STRUCNE)

Socialni site
e Pres 95 % zaku pouziva YouTube, 90 % Instagram a 72 % TikTok.
e Denné travi ¢as hlavné na Instagramu a TikToku. Pres 98 % déti
mladsich 13 let ma alespon jeden ucet na urcité socialni platforme, a
porusuji tak pravidla pro minimalni veék.

Digitalni stopa
e 80 % zaku sdili své jméno a prijmeni, 51 % fotografii obliceje, tfetina i
telefonni cislo.

Online seznamovani
e Témeér 18 % déti by Slo na schizku s internetovym znamym.
e 65 % déti by se pred schiizkou svérilo rodi¢lim

Intimni komunikace (sexting)
e Pres 18 % déti poslalo svou intimni fotografii.
e Nejcastéji kvuli vztahu, flirtu nebo zabaveé.

Online agrese
e 58 % zazilo nadavky ci urazky, 34 % Sireni ponizujicich fotografii.
e Nové se objevuje zneuzivani Al k tvorbé intimnich fotek (7 %).
o Castéjsimi obétmi verbalni agrese jsou divky, pfekvapiveé se vice §ifi
intimni fotky chlapcli nez divek (a to i vramci vytvoreni intimni
fotografie pomoci Al).

Prevence

e 62 % zaku absolvovalo besedu o rizicich internetu, 43 % vyuku se
svym ucitelem zamérenou na prevenci rizikového chovani na
internetu.

e 44 % zaku ve véku 13 az 14 let nema doma zadné ¢asové omezeni
pouzivani technologii.

e Dominantnim zdrojem informaci o sexu a pornografii je pro zaky
internet.

Al chatboti
e 34 % si chatbota vyzkouselo, 13 % s nim komunikuje pravidelne.
Nejcasteji uvadéli ChatGPT.



3. METODIKA VYZKUMU

A. Zakladni charakteristika vyzkumu
Vyzkum je svou povahou kvantitativni, realizovany prostrednictvim
dotaznikového Setreni.

B. Metoda sberu dat
Jako metoda sbéru dat byl zvolen elektronicky dotaznik vytvoreny
v systému Google Forms. Vyzkumny nastroj byl rozdelen do 7 zakladnich
casti, které pokryvaly sirokou skalu témat souvisejicich s online zivotem
zakq, jejich zkuSenostmi a nazory:

1. Zakladni udaje o respondentech — tato cast zjiStovala demografickeé
informace (pohlavi, vék, typ Skoly, kraj) a také subjektivni vnimani
vztahi s vrstevniky, rodinou a uciteli ¢i psychickou pohodu
respondentu.

2. Vyuzivani socialnich siti a komunikac¢nich nastroji — mapovala
pouzivané socialni sité, komunikacni platformy, znalosti pravidel
aochrany soukromi, schopnost nahlasit zavadny obsah
a zvefejnovani osobnich udaju.

3. Seznamovani na internetu — zameérovala se na zkuSenosti s online
seznamovanim, ovérovanim identity lidi, osobnimi schuzkami
s online znamymi a zadostmi o citlivé informace ¢i obsah.

4. Intimni komunikace na internetu (sexting) — sledovala rozsirenost
sdileni intimnich zprav, fotografii a videi, diivody jejich posilani
a pripadné negativni nasledky, jako je zneuziti nebo vydirani.

5. Obtezovani a ublizovani na internetu (kybersikana) — tato ¢ast se
vénovala raznym formam kybersikany,
cetnosti vyskytu, mistiim, kde k nim dochazi,

a strategiim reSeni problémau.

6. Prevence nevhodného chovani — zjistovala,
jaké vzdélavaci programy a akce zameérené na
rizika internetu respondenti absolvovali a
kdo jim poskytl prvni informace o tématech,
jako je sex Ci pornografie.

7. Vyuzivani umeéleé inteligence (Al) — zamérovala
se na zkusenosti s Al chatboty, postoje
ke komunikaci s umélou inteligenci,
pripadné negativni zkusenosti a pouzivani
Al aplikaci pro zdravi a zivotni styl.




C. Vyzkumna procedura

Sbér dat probihal od 1. dubna 2025 do 15. kvétna 2025, distribuce dotazniku
probihala pomoci rizeného oslovovani zakladnich a strednich skol
elektronickou cestou (e-mail) prostrednictvim systému Researcher 2.0.
Osloveni byli predevsim ucitelé a reditelé skol, kteri dotaznik distribuovali
mezi své zaky.

D. Vyzkumny soubor (charakteristika respondentii)

Do vyzkumu se zapojilo 53119 respondentti z celé Ceské republiky. Pokud
neni uvedeno jinak, data jsou prezentovana na zakladé respondentu,
kterym bylo v dobé vyplnovani 13 az 17 let. Toto vékové kritérium
splnovalo 42 772 respondentt. 52,2 % souboru tvofily divky (n = 22 319) a
47,8 % chlapci (n = 20 453). Modus tohoto souboru dle véku je 14 let, praimérny
vék souboru je priblizné 14,8 let. Reprezentativnost souboru byla ovérena
vuci datim CSU pro Skolni rok 24/25 z pohledu pohlavi, typu $koly a
regionalniho rozlozeni v krajich.
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Graf 1. Vekova struktura vyzkumnéeho souboru

Zastoupeny byly vSechny kraje Ceské republiky, nejvice respondentt
pochazelo z Jihomoravského, Stredoceského a Moravskoslezského kraje.
Vzhledem krozsahu vyzkumného souboru jde o nejvétsi vyzkum
zaméfeny na rizikové chovani déti v Ceské republice.



66,4 % souboru byla tvorena zaky zakladnich skol, 6,7 % tvorili zaci
viceletych gymnazii, 15,5 % respondentt pochazela ze stfednich odbornych
skol s maturitou, 6,2 ze strednich odbornych skol bez maturity a
respondenti  Ctyrletych  gymnazii tvorili 39 %  souboru.

E. Limity

Anonymni online dotazniky predstavuji uzitecny nastroj pro rychly sber
velkého mnozstvi dat, zvlasté u citlivych témat, ale maji 1 vyznamneé
limity. Odpovédi zaki mohou byt zkreslené vlivem socialné zadouciho
chovani, nedostatecné sebereflexe ¢i pameétovych zkresleni a lisi se podle
toho, jak jednotlivci otazky chapou. Vysledky navic ovliviuje momentalni
nalada, obavy z prozrazeni identity i rozdilna digitalni gramotnost. Online
dotazniky tak odrazeji spiSe subjektivni percepci zaka nez jejich skutecné
chovani, a proto je vhodné jejich vystupy interpretovat opatrné a doplnovat
je dalsimi metodami, napriklad rozhovory, pozorovanim ¢i analyzou
digitalnich stop. To je vSak problém viceméneé vsech vyzkumnych Setreni
tohoto typu.

F. Etika vyzkumu
Vyzkum byl posouzen a schvalen Etickym panelem Pedagogické fakulty
Univerzity Palackého v Olomouci.

Metodologicka poznamka

V textu pouzivame pro snadnéjsi identifikaci kody polozek, které se
skladaji z pismene (sekce dotazniku) a Cisla (poradi otazky), tj. napt. Bl je 1.
otazka sekce B.



4. VYSLEDKY
4.1 Vyuzivani socialnich siti a online komunikacnich nastrojt

V nasem vyzkumu jsme sledovali, jaké socialni sité a které online
komunikacni nastroje cesti zaci aktivné vyuzivaji. Zaroven nas zajimalo,
jaka je frekvence vyuzivani daného nastroje, tj. zda zaci tuto platformu
vyuzivaji pravidelné, nebo jen obcas. Pokud bychom se zamérili na to,
kterou socialni sit pouziva vétSina ceskych zakl, pak by dominantni
platformou byl pfedevSsim YouTube (vyuZziva jej 95,6 % zakl), nasledovany
Instagramem (90,5 %) a Tik Tokem (72,1 %).

Pokud se vsak zamérime na pravidelné pouzivani dané online platformy
(odpovédi ,porad” nebo ,casto”), je dominantni Instagram, ktery pravidelné
vyuziva 80,8 % déti, nasledovany YouTube (63,4 % zaki) a TikTokem (61,5
%),

K oblibenym komunikac¢nim nastrojim ceskych zakad patii také
WhatsApp (pravidelné 51,6 % déti) Messenger (16 %) a Discord (22,6 %) jen
okrajové pak zaci vyuzivaji komunikacni aplikace Telegram ¢i Signal.
Detaily naleznete v grafu na dalsi strane.
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Graf 2. Které socidlni sité a dalsi komunikacni nastroje pouzivaji cesti Zaci pravidelné
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Pri pouzivani socialnich siti je také treba pocitat s tim, ze pro zalozeni
vlastniho Uétu na socialni siti v CR musi dle uzivatel dosahovat véku 15,
pfiéemz drtiva vétdina zaku ZS do této kategorie nespada. Zajimalo nas
tedy, jak velky podil respondentd mladsich 13 let ma ucty na socialnich
sitich (¢i online komunikac¢nich nastrojich).

Jak jsme predpokladali, naprosta vétSina respondenti ma ucty na
socialnich sitich, prestoze nesplnuji minimalni vékové limity. U
Whatsappu je to napriklad témeér 96 % deti mladsich 15 let, u TikToku je to
59,5 % deti a u Snapchatu 52,5 %. Celkové 98,8 % déti pod 13 let ma ucet
alespon u jedné z platforem, u kterych porusuji vékovy limit (n = 2658).

4.2 Digitalni stopa ceskych zaka

K velmi duilezitym tématim soucCasnosti patfi také tzv. digitalni stopa,
zjednodusené vse, co za sebou v online prostredi zanechavame - at jiz
védomé ci nevedomeé. Proto nas také zajimalo, které osobni udaje Zaci
v online prostredi sdili.

Kbézné sdilenym osobnim udajim, které o sobé cesSti zZaci vonline
prostiedi sdileji, patfi jméno a prijmeni (80,4 %), fotografie obliceje (50,9 %),
kontaktni e-mail (45 %) Ci telefonni ¢islo (30,9 %).

Pozitivnim zjiSténim je, Ze vétSina zakl na internetu nesdili vysoce citlivé
udaje, ke kterym patri rodné Cislo, Cislo kreditni/platebni karty ¢i hesla.

N 8 10 Sdili vefejné své jméno
L £ a piijmeni.
e ¢ o o L .
Sdili verejné fotografii
ﬂﬁwﬂ 5210 2 icej
svého obliceje.

- Sdili verejné své
ﬂﬂ 3 Z 1 0 telefonni cislo.

=De =Be Do
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4.3 Online seznamovani

Online prostor je pro velké mnozstvi déti prostorem, ve kterém aktivné
komunikuji s ostatnimi uzivateli. Proto nas zajimalo, jak pri seznamovani
postupuji, zda si napi. ovéruji identitu internetovych kamaradu a zda jsou
ochotni setkat se s nimi i v realném svete.

Priblizné 19 % zaku si vzdy ovéruje identitu téch, ktefi je zadaji o pratelstvi,
tretina Zakd pak uvedla, Ze nékdy ano a nékdy (zalezi na tom, kdo o
pratelstvi zada), odpovéd spiSe ne pak uvedlo 12,8 % oslovenych a 8,2 % nam
sdélilo, Ze si nikoho neovéruji.

33,94 %

m Nikdy si nikoho neovéruji m SpiSe ne, jen vyjimecnée
m Néekdy, zalezi na tom, kdo to je m VétSinou ano

m Ovéruji si kazdého

N=42772

Graf 3. Ovérovani identity internetovych pratel Zaky

Pokud by byli zaci osloveni internetovym kamaradem ¢i kamaradkou o
schlizku v redlném svété, 17,8 % by na schiizku slo, 42,5 % by naopak na
schiizku neslo a 39,7 % uvedlo, Ze nevi a nedokaze odpovédét.

sonline kamaradem, rekli. Nadpolovi¢ni vétSina odpovédela, ze by se
svérila rodicim (64,9 %) nebo kamaradovi (pod 18 let) (64,1 %). Co je
12



zajimavé, podle odpovédi Zakl by se na ucitele v této situaci obratila pouze
2 % zakl. Moznost ,nikomu“ zvolilo pouze 6,1 % déti.

Samoziejmé nas zajimalo, kolik znaSich respondentil skutecné na
schizku s internetovym kamaradem dorazilo. 66 % déti uvedlo, Ze na
schiizku s internetovym kamaradem nesla. Zde je tieba pfipomenout, Ze
na schiizku muaze dorazit skutecné vrstevnik ditéte (a schiizka nemusi
tedy byt nebezpecna), ale také napr. dospéla osoba, ktera byla maskovana
za faleSnou identitou a ktera se muize pokusit dité zneuzit. Zbyvajici cast
respondentli na schiizku Sla, pficemz jejich zkuSenosti s internetovymi
kamarady jsou riizné (viz nasledujici graf).

%7 2%

6% “
6%

6%

56%

21%

Dité, které odpovidalo profilu, se kterym jsem si psal/a.
m Dospély clovék, ktery odpovidal profilu (napt. starsi kamarad, kterého jsem znal/a).
m Dospély cloveék, ktery profilu neodpovidal — viibec jsem ho neznal/a.
m Kamarad/ka, ktery/a si ze mé délal/a legraci nebo to byla ,nachytavka/prank”.
m Nékdo z rodiny (rodi¢, sourozenec, pribuzny), kterého jsem ¢ekal/a.
m Dité, které profilu neodpovidalo — bylo to jiné dité, nez jsem cekal/a.

Nékdo jiny

N=14408

Graf 4. Kdo skutecné dorazil na schiizku v realném sveéte?
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Dale jsme zjistovali, zdali internetovy kamarad nebo nékdo, koho
respondent poznal online, po ném nékdy chtél nékteré potencialne
rizikové nebo neprijemné véci. Z vysledkl vyplyva, zZe prevazujici cast déti
a dospivajicich podobnou zkusSenost neuvadi. Celkem 66,5 % respondentt
oznacilo odpoved nic z toho, tedy Ze je online kontakt o Zadnou z
nabizenych véci nikdy nepozadal.

Soucasné je ale vidét, ze zkusSenosti s rizikovymi pozadavky nejsou
zanedbatelné. Nejcastéji respondenti uvadeli, Ze byli pozadani o zaslani
fotografie, na které jsou obleceni, coz se tykalo 15 % dotazanych. Pomérné
casté bylo také prani, aby o kontaktu nebo komunikaci nikomu nerikali
(11,6 %), a obdobné i zZadost o zaslani nahé fotografie, kterou uvedlo 11,5 %
respondentll. V témér desetiné pripadu Slo o pozadavek, aby se dité ¢i
dospivajici ukazal/a na webkamere, coz uvedlo 9,3 % dotazanych.

Dalsi zkusSenosti jsou o néco méneé casté, presto z hlediska bezpecnosti
vyznamné. Celkem 8,3 % respondentti uvedlo, Ze po nich online znamy
chtel, aby udélali néco, co jim bylo neprijemné. 6,2 % bylo vyzvano, aby
prisli nékam o samoté, a 5 % respondentli meélo zkusenost s tim, Ze po nich
nekdo chtél, aby si vzali telefon nebo pocitac nekam do soukromi. Priblizné
4,9 % uvedlo pozadavek, aby pfes webkameru ukazali svij pokoj nebo
prostor, ve kterém se nachazeji, a 4,8 % respondentti popsalo zkusenost, kdy
je nékdo vydiral nebo nutil k nécemu, co nechteli.

Méné Casté, ale stale pritomné, byly i dalsi formy natlaku. O zaslani darku
bylo pozadano 3,4 % respondent.

4.4 Intimni komunikace deti na internetu

Intimni komunikace déti na internetu v podobé zasilani intimnich
textovych zprav, fotografii a videi predstavuje velmi rizikovou aktivituy,
které muze zplisobit fadu rizikovych situaci. Toto jednani muze vést k
nechténému Sireni intimniho obsahu a dlouhodobému dopadu na reputaci
ditéte, jeho mezilidské vztahy ¢i budouci profesni zivot. Takto ziskany
obsah muze byt zneuzit k ponizovani, vydirani ¢i kybersikané, coz casto
vyvolava pocity studu, ztraty davéry a socialni izolace. Intimni
komunikace rovnéz usnadnuje manipulaci v podobe tzv. kybergroomingu,
kdy dospéla osoba navazuje kontakt s cilem dité postupné zneuzit. Sdileni
intimniho materialu nezletilych mlize mit navic pravni duasledky, kdy
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takovyto material muze byt kvalifikovan jako sifeni détské pornografie, a
to 1 v pripade, ze dité obsah vytvorilo dobrovolné. Tyto zkuSenosti casto
vedou k psychickym obtizim, jako jsou uzkosti, deprese Ci naruseni
sebehodnoceni a mohou negativné ovlivnit zdravy psychosexualni vyvoj i
schopnost navazovat bezpecné partnerskeé vztahy v budoucnu.

Nejvetsi riziko sextovani predstavuje zasilani intimnich fotografii.
Z celkového poctu détskych respondentd odeslalo svou intimni fotografii
celkem 18,8 % deti. Dynamiku sextovani v podobé odesilani intimnich
fotografii demonstruje nasledujici graf, kde je patrny postupny narust
sextovani s pribyvajicim vékem respondentd.

35% 32,0%

30 %
26,3 %
25%
20,5 %

20 %
15 % 13,3 %
10 % 8,1%

5% I

0%

13 14 15 16 17

Graf 5. Sexting v podobé zasilani obnazenych fotografii — dle véku

N=42772

Velmi dalezita je i motivace déti k realizaci sextingu. V nasledujicim grafu
uvadime jednotlivé motivy krealizaci sextingu détskych uzivatell
internetu, kteri realizovali sexting v podobé zasilani intimnich textovych
zprav, fotografii a videi. NejcastéjSim motivem byla snaha udélat radost
priteli nebo pritelkyni (15,4 %), odpovéd na podobnou zpravu (13,8 %), dale
flirtovani (13,4 %), hra nebo zabava (12,8 %). Procenta jsou vypocitana na
zakladé vsech odpovédi uzivatell, ktefi napsali jinou odpovéd, nez ze
zadnou zpravu neposlali. Respondenti mohli zaznacit vice odpovedi.
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Chtél/a jsem udélat radost partnerovi/partnerce. |IIIEINININGgGgGEGEGEGEGEGEGENEGENEEGEEENEEGEGENEN 15,4 %
Byla to odpovéd na podobnou zpravuy, fotku nebo... | INNEININININIEI DN 133 %
Chtél/a jsem flirtovat. |GGG 13,4 %
Byla to hra nebo zabava. [IIIIINEEGEGEEEEEEENEEEEEEEEEEEEEEE 123 %
Zkusil/a jsem to z legrace. NG ©./ %
Nudil/a jsem se. NG 30 %
Chtél/a jsem ziskat pochvalu nebo uznani. |EEIEIGNGEGE 5,4 %
Nékdo mé premluvil. [NNEGEGE 49 %
Chtél/a jsem upoutat pozornost. |GG 45 %
Nékdo mé donutil (napf. mé vydiral). |HNENEGE 4,0 %
Chtél/a jsem ziskat pritele/pritelkyni nebo... | I 3,8 %

N=23846

Graf 6. Motivace déti k realizaci sextingu *
4.5 Online agrese

Mnoho déti se v online prostredi také setkava s riznymi formami agrese —
urazenim, napadanim, zesmeésnovanim, ale také napr. vyhrozovanim 1
vydiranim. Proto nas zajimalo, s jakymi formami agrese a jak casto se déti
setkavaji. Zamérili jsme se proto na vyskyt online agrese v priibéhu
posledniho roku.

Mezi nejcastéjSi formy online agrese se podle naseho zjisténi radi
predevsim slovni ublizovani (nadavky, urazky), se kterym ma negativni
zkusSenost vice nez polovina déti (58,6 %). Vyznamny podil pak tvori i
Sifeni ponizujicich fotografii (34,4 %), vyhrozovani (26 %), obtézovani
prozvanénim (24,2 %) a Siteni ponizujicich videi (18,1 %). Tyto projevy
predstavuji nejrozsirenéjsi hrozby, které se objevuji napric vékovymi
skupinami a ¢asto se vyskytuji opakovane.

Nové se v Setrenich objevuje také zneuziti fotografie vygenerovaneé
pomoci umelé inteligence. S touto zkusSenosti se jiz setkalo vice nez 7 %
déti, coz ukazuje na nastup nového typu rizika spojeného s
technologickym rozvojem. Prestoze tento jev zatim nedosahuje Cetnosti

1Respondenti mohli zaskrtnout vice odpovédi, z celkového poctu respondent byli vtomto
pripadé vytazeni ti, ktefi zaskrtli rozporuplné odpovédi.
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tradicnich forem agrese, jeho potencialni dopady mohou byt velmi
zavazne.

V porovnani pohlavi jsou castéjsimi obétmi divky, at uz se jedna o slovni
ublizovani (rozdil mezi pohlavimi zhruba 7 %) tak i u Sifeni trapnych
fotografii ¢i vyhrozovani (rozdil zhruba 4 %). Prekvapiveé ale v porovnani s
divkami chlapci castéji uvadeji, ze jejich fotografii nekdo ,vysvlékl“ pomoci
nastroju umeélé inteligence nebo Siril jejich intimni snimky (v obou
pripadech okolo 9 %). U divek se s vytvorenim vysvlecené fotografie
setkalo 6 % a se Sirenim intimni fotografie 5 %.

Zbyvajici problémy, jako je Sireni intimnich fotografii, vydirani, zneuziti
uctq, podvody nebo vytvareni faleSnych profil{, se objevuji u mensi ¢asti
agrese, které mohou mit vazné dasledky pro psychiku i socialni fungovani
obéti, a proto vyzaduji cilenou pozornost a prevenci.

Slovné ublizil NG 58,6 %
Sifil fotografii, ktera té méla ponizit NG 344 %
Vyhrozoval nebo té zastrasoval. I 26,0 %
Obtézoval prostfednictvim prozvanéni NN 2472 %
Sifil videonahravku I 181 %
Se bez svoleni dostal do tvého on-line uctu GG 1538 %
Vydiral I 152 %
Vytvoril falesny profil pod tvym jménem I 151 %
Podvedl (v ramci nakupovani, aukce..) I 14,1 %
Sifil zvukovou nahravku [N 139 %
Zneuzil tvlj online ucet k tomu, aby té dostal... I 12,0 %
Vytvofil pomoci Al tvoji svlecenou fotku. M 7,3 %
Sifil tvoji intimni fotografii. M 6,8 %
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

N=50151

Graf 7. Které typy agrese ceské déti zaZily v poslednim roce

Co je zajimaveé zjisteni, deti, kterym nékdo vytvoril pomoci uméele
inteligence Al jejich svlecenou fotografii, v 67,8 % take potvrdily, ze zazily
vydirani. U chlapct dokonce toto ¢islo dosahovalo 73,2 %. To znamena, Ze
nastroje umélé inteligence jsou zneuzivany k vydirani détskych uzivateld
internetovych sluzeb.

Nejcastejsim utocnikem byl spoluzak ze stejneé tridy, coz uvedlo 40 %
chlapcti a 30 % divek. To ukazuje, ze k vétSiné utok dochazi v blizkém
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socialnim prostredi, tedy mezi vrstevniky, kteri se navzajem dobfe znaji a
denné se potkavaji. U divek se navic pomeérné casto objevuje agresor v
podobé byvalého kamarada, kterého uvedla priblizné tretina divek (33 %).

Vyznamnou roli hraji také kontakty z online prostfedi. Ctvrtina divek (25
%) a pétina chlapct (20 %) uvedla, Ze utocnikem byl ¢lovék, kterého znaji
pouze z internetu. To naznacuje, ze riziko nepredstavuji jen blizci
vrstevnici, ale 1 osoby bez osobniho kontaktu, pricemz divky jsou tomuto
typu agrese vystaveny castéji.

Dospéli pachatelé se v odpovédich objevuji méné casto, nicméné nejde o
zcela ojedinélé piipady. Utok neznamé dospélé osoby zazilo 12 % divek a
10 % chlapcii, zatimco utok ze strany znamého dospélého uvedla zhruba 4
% divek a 5 % chlapcu.

Specifickym rizikovym kontextem je také rozchod partnerského vztahu.
Agresi ze strany byvalého partnera Ci partnerky casteéji uvadely divky (15
%), zatimco u chlapcu se tento typ zkusSenosti objevil v 9 % pripad.

Z odpovédi respondentt, kteri uvedli, Ze se stali obéti online agrese (n =
21500), vyplyva, Ze vice nez polovina déti (58 %) se s touto zkusenosti
nikomu nesveérila. Priblizné ctvrtina déti (26 %) uvedla, Ze se obratila na
rodice. Vyrazné méne deti vyhledalo institucionalni pomoc — shodne 7 %
respondentii kontaktovalo policii nebo se svérilo ucitelim. Odborné
sluzby vyuzilo jen malé mnozstvi déti: 5 % respondentd uvedlo, ze v
souvislosti s online agresi kontaktovalo Linku bezpeci, a stejné procento
resilo situaci prostrednictvim online poradny.
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4.6 Prevence rizikového chovani v online prostredi

Prevenci rizikového chovani lze realizovat jak v domacim, tak ve skolnim
prostfedi. Z tohoto divodu jsme se zaku dotazovali, jaka preventivni
pravidla maji nastavena v rodiné. Konkrétné nas zajimalo, jakym
zpusobem rodice requluji cas, ktery déti travi pouzivanim digitalnich
technologii, jako jsou mobilni telefony, pocitace Ci socialni sité. Pri
vyhodnocovani jsme jednotlivé typy zarizeni sloucili do jedné kategorie
digitalnich technologii a sledovali jsme, do jaké miry rodice Cas straveny
jejich pouzivanim omezuji.

Bez jakéhokoli rodicovského omezeni vyuziva digitalni technologie 42,6 %
tfinactiletych respondentd. S rostoucim vékem podil téchto déti vyrazné
naristda — u cCtrnactiletych ¢ini 53,5 %, u patnactiletych 66,1 %, u
Sestnactiletych 76,7 % a u sedmnactiletych jiz 83,3 %.

V grafu 8 dale rozliSujeme, zda jde o bézné nastavena pravidla omezujici
pouzivani technologii, nebo o omezeni, které nastava az v diisledku trestu.
Z vysledkll vyplyva, ze omezeni je C¢asto uplatnovano predevsim jako
reakce na nevhodné chovani ditéte, tedy formou trestu.

30,0 %

25,4 %
25,0 % — 23,9%

20,0 %

15,0 %

10,0 %

5,0%

0,0 %

13 14 15 16 17

Jenomezeni e=@mm)entrest «=@==Trest+ omezeni

N = 42772

Graf 8. Rozdily v regulaci digitalnich technologii rodici u déti riizzného véku
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Prevence samozrejmé probiha 1 ve Skolnim prostredi, a to napr.
prostfednictvim riznych typa preventivnich akci, besed, seminara ci
prednasek. Nejcastéji probiha pomoci besed o rizicich internetu
zajisténych externimi organizacemi, kterych se zicastnilo pires 62 % zaka
z naseho souboru. 43 % takeé potvrdilo, ze absolvovali vyuku, ktera by se
rizikovém chovani vénovala. V grafu nize také mizeme vidét, Ze nejméné
se preventivni akce o rizicich na internetu vzdélavaji zaci strednich
odbornych skol bez maturity.

21,4%

O Sy | ;o

22,9%

et g | 5%

21,5%

et G N 5.

21,1%

e O Sk 8 T 36"

20,1%

Strednt odborna Skl e | 2.7

24,0%

R Sl R -
Vyuka s ucitelem B Besedy a dalsi akce externich organizaci

N=42772
Graf 9. Preventivni aktivity o rizicich na internetu — rozdéleni podle skol

V nasem vyzkumu nas také zajimalo, kdo déti seznamit s vybranymi
citlivymi tématy, ke kterym patri napr. sex Ci pornografie. NejcastéjSim
zdrojem informaci o sexualité pro déti jsou internet a pratelé, coz plati
priblizné pro 30 % déti obou pohlavi. U divek je vyznamnym zdrojem také
matka, ktera poskytuje informace zhruba 29 % divek. U chlapcl rodice
vysveétluji, co sex znamena, avsak v mensi mife — matka u 16 % a otec u 13
% chlapcu. Vyuziti umélé inteligence v této oblasti je stale velmi omezené,
protoze ji aktualné vyuziva jen asi 3 % déti.
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Graf 10. Zdroje informaci o sexu — divky vs. chlapci

V oblasti informaci o pornografii roste vyznam vrstevnikd (kamaradq,
spoluzaku) a internetu, zatimco podil rodici na této informovanosti
vyrazneé klesa ve srovnani s predchozi otazkou. I v tomto pripadé je casteji
matka tim, kdo téma vysvétluje — u divek ¢ini 10 %, u chlapct 7 %. Otec tuto
problematiku objasnil pouze 3 % divek a 7 % chlapctim.
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4.7 Cesti zaci a pouzivani Al chatbott

V ramci naseho vyzkumu jsme se zameérili také na vyuzivani umélé
inteligence, konkrétné na zkusenosti zakl s Al chatboty.

Na otazku, zda si zaci povidaji s Al chatbotem jako se svym kamaradem
(napr. Replika, My Al na Snapchatu, Character.Al, Eva Al, Anima, Blush
apod.), uvedlo 35,4 % respondenti, zZe si chatbota vyzkouseli, ale nadale
snim nekomunikuji. Trfetina zakud (335%) nikdy s chatbotem
nekomunikovala. Zbyvajici ¢ast respondenti uvedla, ze si s chatbotem
povidaji obcas (19,3 %) nebo pravidelné (12,9 %).

m Ano, ale jen jsem to zkusil Nikdy = Ano,obcas = Ano, pravidelné

N = 42772

Graf 11. Konverzace ceskych zZakii s Al chatboty — chatbot jako kamarad

Z dat vyplyva, ze s chatboty jako se svymi kamarady si Castéji povidaji
divky nez chlapci. Obcasné nebo pravidelné rozhovory s chatboty uvedlo
celkem 38 % divek, pricemz 15 % z nich komunikuje s Al pravidelneé.
U chlapct je tento podil nizsi — s chatboty si obcas nebo pravidelné povida
26 %, z toho 11 % pravidelné. Z hlediska véku se ukazuje, ze Castéjsi
komunikace s chatboty je typicka spise pro mladsi déeti: u trinactiletych
dosahuje podil obCasného ¢i pravidelného pouzivani 35 %, pricemz s
rostoucim vékem ma vyuzivani chatboti mirné klesajici tendenci.
U Sestnactiletych a sedmnactiletych se tento podil pohybuje priblizne
okolo 30 %.
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Zkusenosti déti s komunikaci s Al jsou pritom emocné riiznorodé. Témeér
pétina déti (19 %) uvedla, Ze se pri komunikaci s Al citila uvolnéné a
v bezpeci, zejména proto, Ze je Al nekritizovala ani nehodnotila. Pro 14 %
déti je snazsi se sverit umeleé inteligenci nez ¢clovéku a 12 % déti uvedlo, ze
jim Al pomohla v situacich, kdy se citily smutné nebo osaméle. Dalsich 11
% déti ma pocit, ze jim Al rozumi vice nez clovek. Na druhé strané 5 % deti
popsalo, Zze se po komunikaci s Al citily spiSe prazdné a smutne. Tyto
Relativni Cetnosti byly pocitany ze souboru 37 989 déti, které uvedly, ze
s umeélou inteligenci néjakym zptsobem komunikovaly.

4.8 Cesti zaci a eHealth

V ramci vyzkumu jsme sledovali také vyuzivani mobilnich aplikaci
zaméfenych na zdravi a zivotni styl (tzv. eHealth ¢i mHealth). Zatimco
eHealth predstavuje Sirsi zastresujici koncept vyuzivani informacnich
a komunikacnich technologii ve zdravotnictvi a v podpore zdravi, mHealth
se zameéruje konkrétné na mobilni technologie a aplikace, které lidé
pouzivaji ke sledovani ¢i zlepSovani svého zdravi a zivotniho stylu.

Na otazku, zda zaci pouzivaji mobilni aplikaci, ktera jim pomaha sledovat
nebo zlepsovat zdravi (napi. pohyb, spanek, jidlo, naladu), uvedlo 24,8 %
respondentu, Ze ji pouzivaji pravidelné, 26,1 % obcas ¢i vyjimecné. Vice nez
tretina (34,3 %) odpovédéla, Ze o téchto aplikacich slysSela, ale sama je
nevyuziva.

Nejcastéji se vyuzivaji aplikace pro sledovani menstruacniho cyklu (14 %
divek), pro zlepseni nalady a zvladani emoci ¢i pro rady ohledné lepsiho
spanku (oboje 7 %).

Pokud Zaci aplikace pouzivaji, nejcastéji uvadéli rdzné obecné oznaceni
,Zdravi“, dale aplikaci Samsung Health ci Kalorické tabulky. Odpoveédi byly
velmi rlznorodé a casto se liSily podle konkrétnich zvyklosti
a pravopisnych variant, coZz ukazuje na pestrost vnimani i1 vyuzivani
téchto technologii mezi zaky.




4.9 Opatreni DSA a cesti zaci

V samostatné casti naseho vyzkumu jsme se vénovali tzv. opatreni DSA
(Digital Services Act). Opatreni DSA (Digital Services Act) jsou pravidla
a transparentnéjsi online prostredi. Ukladaji platformam povinnost rychle
odstranovat nelegalni obsah, zajistit transparentnost reklam a algoritmdj,
zakazuji manipulacni techniky (tzv. dark patterns) a pro velmi velké
online platformy, jako je Google nebo Meta, stanovuji prisnéjsi povinnosti
vCetné pravidelnych auditi. NedodrZeni DSA miuize také vést k vysokym
pokutam.

Ceskych zaku jsme se proto ptali na otazky, které s DSA souviseji, jako je
znalost systému nahlasovani zavadného obsahu, povédomi o fungovani
algoritm socialnich siti apod.

93,9 % respondentti uvedlo, Ze vi, jak nahlasit zavadny obsah na internetu
(napr. obtézovani, nasilny obsah apod.), 43,7 % déti si tu uz dokonce
vyzkousSelo. Nutno poznamenat, Ze védomi roste s vékem. Zatimco 86 %
déti ve véku 12 let a méné vi, jak nahlasit zavadny obsah, u déti ve véku 13
az 14 let to je 93 %, pricemz ve veékové skupineé od 15 let presahuje znalost
95 %. (B2)

Zaroven nas zajimalo, zda Zaci védi, jakym zpusobem funguji algoritmy
socialnich siti a jak uzivatelGm zobrazuji obsah (prispévky, videa, zpravy,
reklamu apod.). 92,6 % spravné uvedlo, Ze podle toho, co na socialni siti
sleduji, co lajkuji, komentuji ¢i vyhledavaji. Jen malé procento zaku (do
cca 6 %) uvedlo, ze obsah je nahodny Ci Ze se prispévky radi podle data
apod. (B3)

Veékové a genderové rozdily znalosti o algoritmech jsou minimalni — 91 %
déti ve veku 13 let odpovédélo, ze algoritmy ovliviiuje nase aktivita, u
17letych to je 95 %. Divky tuto odpoveéd volily Castéji, a to v 95 %, u chlapct
to bylo 91 %.

Vétsich rozdili dosahovaly Zaci z hlediska typu Skoly — nejmensi procento
zaku oznacilo prvni odpovéd na strednich odbornych skolach bez maturity
— 90 %, a vedli si dokonce hure nez zZaci zakladnich skol (92,1 %). Naopak
nejlépe si vedli zaci strednich skol s maturitou (96,4 %) a gymnazisté (nad
97 % u Ctyrletych i osmiletych gymnazii).
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Samostatnym tématem jsou také pravidla socialnich siti ¢i
komunikacnich nastroji — v tomto kontextu nas predevsim zajimalo, zda
si zaci zakladnich a strednich skutecné pravidla ctou. Zde nam
respondenti nejcastéji odpovidali, ze si pravidla ,pouze rychle prolétli ci
preskocili” (47 %), pripadné je nikdy necetli (22,6 %). 13,6 % zak(i nam také
odpovédélo, ze se sice pokusili pravidla Cist, ale moc jim nerozuméli. 16 %
také uvedlo, Ze pravidla skutecné cela Cetli a rozumeéli jim, toto sdéleni je
vSak vzhledem k rozsahlosti pravidel riznych socialnich siti nutné brat
S rezervou.

4.10 Dalsi zjisteni

Ve vyzkumu jsme také sledovali, zda maji zaci povédomi o vékovych
limitech, které jsou spojeny napr. se tvorbou a Sirenim vlastnich intimnich
materiald. Proto jsme zakim polozili otazku, zda si mysli, Ze je osobam
mladsim 18 let zakazem zakazano porizovani vlastnich intimnich
materialt (fotografii, videi), na kterych jsou svleceni nebo tplné nazi.

Témeér polovina zaku (47,1 %) spravné odpoveédéla, ze ano. 29,6 % pak
chybné uvedlo, ze ano, ale pouze osobam mladsim 15 let (coZ je chybné,
protoze restrikce se vztahuji na osoby do 18 let véku), 23,3 % je pak
presvédceno, ze ne a Ze tedy mohou tyto materialy tvorit.
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5. CITACE

Jak je vidét z nasich vyzkumnych zjisténi, do rizikového chovani deti
v online prostredi nam stale vice zasahuji nastroje umelé inteligence —
pfes 7 % zakd v nasem vyzkumu potvrdilo, Ze nékdo zneuzil umeélou
inteligenci k tomu, aby vytvofil jejich vlastni svlecenou fotografii (tzv.
deep nude). Co je alarmujici — pres 68 % z nich rovnéz uvedlo, ze se staly
tercem vydirani, u chlapcti dokonce toto ¢islo dosahovalo 73,57 %.

prof. Mgr. Kamil Kopecky, Ph.D.
Institut vyzkumu a vzdélavani v oblasti
digitalnich technologii a kyberbezpecnosti PdF UP

Nas vyzkum jasne ukazuje, ze dnesni déti jsou plnohodnotnymi
digitalnimi domorodci — od videi a socialnich siti az po komunikaci s
umeélou inteligenci. Tretina z nich uz AI dokonce pouziva jako svého
kamarada. Do budoucna je proto nezbytné zkoumat, jak takové vztahy
formuyji détsky svét.

Mgr. Dominik Vorac, Ph.D.

Institut vyzkumu a vzdélavani v oblasti
digitalnich technologii a kyberbezpecnosti PdF UP

Ceské déti travi v digitdlnim prostfedi podstatnou ¢ast svého
kazdodenniho zivota, coz dokladaji 1 poznatky znaseho nejnovéjsiho
vyzkumu. Online svét jim poskytuje prostor pro zabavu i vzdélavani, ale
zaroven otevira cestu k novym formam rizikového chovani — od sextingu
az po Ssireni dezinformaci. Novym fenoménem je i vyuzivani umelé
inteligence, ktera dokaze byt pro déti cennym pomocnikem, ale zaroven
muze predstavovat zdroj manipulace ¢i zneuziti. Zasadni vyzvou do
budoucna je proto hledani rovnovahy mezi vyuzivanim technologii a
ochranou jejich bezpeci i1 dusevniho zdravi.

doc. PhDr. René Szotkowski, Ph.D.

Institut vyzkumu a vzdélavani v oblasti
digitalnich technologii a kyberbezpecnosti PAF UP
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6. O PRACOVISTI

Institut pro vyzkum a vzdélavani v oblasti digitalnich technologii a
kyberbezpecnosti Pedagogické fakulty Univerzity Palackého v Olomouci je
moderni akademické a vyzkumné centrum, které se soustredi na
problematiku online bezpec¢nosti, medialni gramotnosti a vyuzivani umelé
inteligence v kontextu vzdélavani. Nasim cilem je nejen analyzovat a
popisovat rizika spojena s digitalnim prostredim, ale také vytvaret
prakticka reseni, ktera pomahaji détem, dospivajicim i dospélym bezpecné
a odpovédné vyuzivat moderni technologie.

Vyzkumneé se zabyvame Sirokym spektrem témat — od online agrese,
kybersikany, kybergroomingu, sextingu, sextortion, revenge porn az po
online podvody ¢i rizika spojena se socialnimi sitémi. Soucasti naseho
zajmu Je 1 medidlni gramotnost a zkoumani moznosti i rizik umélé
inteligence ve vzdélavacim procesu. Sledujeme psychologickeé, socialni 1
technologické aspekty digitalni komunikace a zamérujeme se na ochranu
zranitelnych skupin, predevsim déti a mladeze.

Vedle vyzkumu se vénujeme také vzdélavani primo v terénu.
Prostfednictvim narodniho projektu E-Bezpeci kazdorocné realizujeme
stovky vzdélavacich akci po celé Ceské republice. Nasi odborni lektofi
pusobi primo ve Skolach, institucich i komunitach a pracuji s Sirokou
Skalou cilovych skupin — od zaka zakladnich a strednich skol pres ucitele,
rodice a policisty az po seniory a Sirokou verejnost. Diky tomu propojujeme
akademické poznatky s praxi a prispivame Kk bezpecnéjSimu a
zodpoveédnéjsSimu vyuzivani digitalnich technologii.

www.e-bezpeci.cz
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