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VELKE MNOZSTVI KYBERNETICKYCH
UTOKU DOKAZEME SNADNO ODVRATIT
- VYUZIVAJI TOTIZ LIDSKYCH CHYB

Kamil KOPECKY

V poslednich letech se v médiich stale Castéji setkavame

s informacemi o internetovych hrozbach, kterym jsme neustale
vystavovéani. Radu z Gtokd sami nedokdzeme ovlivnit - napf. chyby
v operacnich systémech ¢i pocitacovych programech nemdzeme
bez pomoci specialisty odstranit, musime si jednoduse pockat na
vydani pfisludné aktualizace se zéplatou. Radu z internetovych
hrozeb vSak dokazeme odvratit sami - tim, ze se jednoduse
nenechame napalit a zachovame se zodpovédné. V nasledujicim
textu si predstavime ty nejCastéjsi z nich.

Mezi nejcCastéjSi typy online Utok( patfi dtoky zamérené na
ziskani citlivych informaci uzivateli internetovych
sluzeb (tzv. phishing) - nejcastéji pristupovych udaji k uctlim
elektronického bankovnictvi, t¢tdm na socialnich sitich, emailovym
uctm apod. Tyto typy UtokG probihaji v podstaté kazdodenné -
uzivatelé se s nimi setkavaji pomoci podvrzenych bankovnich
emaill s Zzddostmi o prihlaseni na podvodnou kopii online bankovni
sluzby, podvrzené prihlasovaci formulare (napf. kopie
pfihladovacich obrazovek pro Facebook, Google apod.). Uspé&snost
podvodu je primo Umérna ddvérivosti uzivatell, kteri své osobni
Udaje internetovym Utoc¢niklm poskytnou, aniz by si ovérili
autenticitu dané internetové sluzby.

Dalsim klasickym Utokem je infikovani pocitace pocitacovym
virem (tzv. ransomware), ktery zablokuje pristup k operacnimu
systému a zada po uzivateli za odblokovani jeho pocitace uhrazeni
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»~vykupného”. Vykupné pak musi byt uhrazeno prostrfednictvim
anonymnich (¢i anonymizovanych) platebnich sluzeb. Ransomware
se Casto maskuje jako oficidlni zpréava od Policie CR, kterd uzZivateli
oznamuje, ze porusil zakon (napr. stahoval nelegalni obsah,
sledoval détskou pornografii apod.), ale Ze mu trest mUze byt
prominut prave uhrazenim urcitého poplatku (obvykle 2-5000,- K¢).
| po uhrazeni vypalného vsak k odblokovani pocitace obvykle
nedojde. Na pocatku tohoto Utoku je opét lidska chyba - at jiz
stazeni a spusténi infikovaného souboru, absence antivirového
programu v operacnim systému apod.

Mezi velmi nebezpelné formy internetovych utokl, které se
v poslednich 5 letech v prostredi internetu masové rozsifily, patri
online vydirani uzivatelu prostfednictvim intimnich
materialu. O pripadech online vydirdni déti i dospélych
v kyberprostoru informujeme pravidelné prostrednictvim nasich
internetovych stranek a strdnek nasich partnerd, pocet pripadd
v poslednich letech vzrlstd (online poradna projektu E-Bezpeci
zachytila v prlbéhu poslednich 5 let vice nez 70 vaznych pripadl
vydirdni, véechny byly postoupeny k fe$eni PCR). Vydirani
postupuje podle velmi podobnych schémat - muz se v prostredi
internetu seznami s ,Zenou”, navaze s ni intimni kontakt, zacne si
s ni vymenovat intimni materialy a po Case prejde i ke komunikaci
prostfednictvim webkamery. Postupné jej pak online partnerka
pfiméje k tomu, aby se pred kamerou zcela obnazil. Nasledné pak
virtualni partnerka zaCne po muzi vyzadovat penize za to, ze
nezverfejni intimni materialy, které ji muz poskytl. Rada muz@ pak
Castku uhradi, protoze nechtéji riskovat, ze se jejich zaznamy
objevi na verejnosti a poskodi tak jejich povést. | po Uhradé obnosu
vSak v radé pripadd vydirdni pokracuje dale... Zakladnim
problémem tohoto typu utoku je samozfejmé sexting, tedy
dobrovolné sdileni intimnich materidl( s dalSimi uzivateli internetu
- nejCastéji partnery a partnerkami.

Mezi dalsi formy vydirani, jehoz pripady jsme zachytili v pr@ibéhu
¢ervna letosniho roku, patfi vydirani uzivatelii internetovych
seznamek. Cilem tohoto uUtoku jsou zejména zadani muzi, ktefi
v prostfedni online seznamek hledaji prilezitostny flirt. Cely
fenomén jsme popsali na strankach naseho portdlu jiz drive,
priblizime si tedy pouze jeho zakladni rysy. Uzivatel seznamky -
muz - se seznami v online prostredi s zZzenou, té prozradi radu
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osobnich a citlivych Udajd o své osobé&, mimo jiné i to, Ze méa napr.
manzelku a ze hleda flirt i pfimo milenku. Nasledné se stane
tercem vydirani - Zzena mu totiz zacne vyhrozovat, ze pokud
neuhradi konkrétni financni Castku, prozradi jeho manzelce,
pritelkyni ¢i partnerce informace o tom, Ze si za ni hledd
v prostfedi internetu ndhradu. Céastka, kterou musi muz za udrzeni
tajemstvi uhradit, se pohybuje v rozsahu od 15000 do 30000 KC¢.
Pomineme-li eticky problém, ktery je s vyhledavanim potencialnich
partner( a partnerek v prostredi internetovych seznamek spojen,
dlrazné varujeme vSechny, kteri v prostredi online seznamovacich
portald hledaji své potencidlni partnery, aby si uvédomili, jak
snadno mohou byt citlivé informace, které nezndmym osobam
sdélujeme, zneuzity. A prfed samotnym seznamovanim
doporucujeme vyjasnit si své aktualni vztahy a predejit tak
neprijemnym dUsledkim.

Cas od ¢asu se v prostfedi internetu setkdme také s rdznymi
variantami tzv. scamu (téz scam419, romance scam, nigerijské
dopisy apod.). Ackoli ma scam v ¢eském prostredi svij boom jiz za
sebou, obclas narazime na pripad, ve kterém se tercem tohoto
podvodu stane napfr. senior. Podstata scamu je jednoducha -
pomoci emailu kontaktujeme co nejvice uzivateld
s nabidkou snadného financniho zisku - fiktivni uzivatel nas
kontaktuje napfr. proto, ze potrebuje prevést ze zahranici velké
mnozstvi penéz ¢i zlata, ale nemé dostatek prostiedk’ na uhrazeni
bankovnich poplatkl. Proto nabizi za uhrazeni téchto poplatkd
napfr. procento z celé Castky (¢asto milionové sumy), nebo dokonce
manzelstvi (uvadi, Zze je bohaty vdovec, ktery hleda partnerku,
pficemz vyuzivd osamélosti vyhlédnuté obéti apod.). Uto¢nik
postupné primeje obét, aby mu poskytla financ¢ni prostredky, po
jejich uhrazeni pak vylakava dalsi a dalsi sumy napf. na uhrazeni
pasu, cla, dopravy, mimoradnych vydajd apod. Obét pak
samozrejmeé zadné financni prostfedky od pachatele neobdrzi.

Za internetovymi utoky stoji vzdy konkrétni uzivatelé (i
skupiny uzivatell), ktefi vyuzivaji jak technickych chyb
v zabezpecdeni konkrétnich pocitacovych stanic, tak
duvérivosti jednotlivych uzivateli. Nenechme se zlakat
vidinou snadného bohatstvi Ci exkluzivni online partnerky,
nebudme prehnané duvérivi, snazme se o sobé sdilet co
nejméné citlivych informaci a veskeré informace si vzdy
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ovérujme.

Pro E-Bezpecdi, Kamil Kopecky
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