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DEZINFORMACE SPOJENE S VALKOU NA
UKRAJINE

Kamil KOPECKY

V soucasnosti v souvislosti s rozvijejici se valkou na Ukrajiné
zasahuje medialni prostor velké mnozstvi ovérenych i neovérenych
informaci o tom, jak a proc konflikt vznikl, pro¢ k nému dochazi, jak
se vyviji, co pro cely svét znamena a bude znamenat. Pfirozene se
také okamzité objevilo mnoho dezinformaci, které maji ovlivnit jak
pribéh samotného vojenského konfliktu, tak i ovlivnit zemé, které
se do konfliktu rznymi zplsoby zapojuji. Pfed nasimi zraky se tak
v pfimém prenosu odehrava valecny konflikt - a to jak v redlném
svete, tak i kyberprostoru.

A. Co jsou dezinformace, co jsou
hybridni hrozby a proc¢ je dulezité
o techto tématech mluvit?

Dezinformace je oznaceni pro nepravdivé informace, ktery
nékdo umysiné vytvoril a aktivné rozsiruje predevsim v
online prostredi, aby dosahl svého cile (napf. poskozeni i
zneverohodnéni oponenta, naruseni demokratického fungovani
statu, posileni extrémismu apod.). Dezinformace jsou zakladem
tzv. hybridnich hrozeb (Ci zjednodusené hybridni valky), které jsou
zaméreny predevsim na naruseni vztahl mezi obyvateli ¢i rdznymi
zemeémi, zneveérohodnéni statnich instituci, oslabovani pravdy a
tvoreni tzv. alternativnich pravd apod. U hybridnich hrozeb dochazi
velmi Casto k demoralizaci spolecnosti, jeji destabilizaci, snaham
vyvolat Ci zesilit existujici krize (tfeba podporou extrémismu Ci
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nejriznéjsich dezinformacnich webUl), pricemz cilem je predevsim
dosahnout politickéhoho, ekonomického, ale také napfr. vojenského
rozvratu jinymi nez vojenskymi prostredky.

Ceska spoleénost je na termin dezinformace vysoce citliva,
protoze jejich omezovani a boj s dezinformacemi vnima jako
naruSeni svobody projevu a cenzuru. Jde vSak o tradicni
mytus, ktery vychazi z neznalosti Ustavniho prava. Svoboda
projevu ma totiz své hranice, které jsou definovany Listinou
zakladnich lidskych prav a svobod (coz je zaklad Ceské Ustavy).
Konkrétné odstavec 4 clanku 17 jasné vysvétluje, ze “Svobodu
projevu a pravo vyhledavat a Sifit informace Ize omezit zakonem,
jde-li o opatreni v demokratické spolec¢nosti nezbytna pro ochranu
prav a svobod druhych, bezpecnost statu, verejnou bezpecnost,
ochranu verejného zdravi a mravnosti.” Svoboda projevu tedy neni
neomezend! Diskutovat mizeme maximalné tak o tom, kdo mize
tuto svobodu fyzicky omeazit.

Od dezinformaci je treba oddélit tzv. misinformace - jde opét o
nepravdivé informace, o nichz je ale jeji autor Ci Sifitel presveédcen,
ze jsou pravdivé.

B. Na koho cili dezinformace?

Dezinformace spojené s vélkou na Ukrajiné cili na rlzné druhy
publika - nékteré se zaméruji primo na obyvatele Ruska a
spratelené zemé a valecny konflikt oznacuji jako sebeobranu, jako
boj s terorismem a cestu, jako ochranit Rusko. Valku Putin
oznacCuje jako specialni vojenskou operaci zamérenou na obranu
Rusl Zzijicich na Ukrajiné s cilem demilitarizovat a denacifikovat
Ukrajinu. Zaroven dodava, ze nechce anektovat zadné Uzemi na
Ukrajiné. Odpovédnost za valku pak podle Putina lezi na strané
Ukrajiny (kterou Putin napadl). Dalsi typy dezinformaci pakcili na
obyvatele a armadu Ukrajiny a zaméruji se predevsim na sireni
chaosu (napr. zpravy o postupu ruské armady, vojenskych
Uspésich, zabirani vojenskych cil@ apod.). Dalsi typ dezinformaci je
poté uréen jinym zemim - éleniim NATO, EU apod.

C. Dezinformace spojené s pricinou



konfliktu

Historické souvislosti vztah® Ukrajiny a Ruské federace najdete
napr. zde. V nasledujicim textu se pak zameérujeme na ta
prohlaseni, kterd bezprostredné vedla k valecnému konfliktu. S
poCatkem valecného konfliktu na Ukrajiné se rozsifily
dezinformace, které byly velmi podobné tém, se kterymi ma
historickou zkuenost i Ceskoslovensko (at jiz v roce 1938 ¢&i v roce
1968). Ruska federace usty Vladimira Putina vypustila do
verejného prostoru informaci o tom, ze na Uzemi Ukrajiny dochazi k
utlacovani a genocidé rusky mluvicich etnickych mensin,
proto je nutné uznat separatistické staty Donéck a Luhansk s
vysokym procentem rusky mluvicich obyvatel jako samostatné a
poskytnout jim “pomoc”, poslat tedy na Uzemi ciziho statu ruskou
armadu. Podobnym zplsobem formuloval své pozadavky Adolf
Hitler v zari 1938, ktery hovoril o tom, ze Praha utlacuje sudetské
Né&mce, na kterych Cesi pachaji genocidu, proto je nutné tyto
regiony od Ceskoslovenska odtrhnout a poskytnout jim vojenskou
pomoc.

Putin zaroven zpochybnoval legitimitu demokraticky zvolenéviady
v Kyjevé, kterou oznacoval za fasisty. Tento narativ ostatné
prevzali nékteri predstavitelé Ceskych komunistl, kteri Ukrajinu
oznacuji za fasisticky (Ci faSizujici) stat, stejné jako dalSi organizace
(napf. Chcipl PES). Dalsi informace k “fasSismu na Ukrajiné” pak
poskytuje napr. Jifi Pehe.

Moskva zdaroven tvrdila, Zze na ruském uzemi zneskodnila
dvé ukrajinské jednotky a zabila pét ukrajinskych sabotéru,
kteri prekrocili ruskou hranici. Jako dtkaz pak mélo slouzit video,
které pry sabotéri natocili kamerami na svych helmach.Jde vsak
o podvrh - podle investigativcl z Bellingcat video nevzniklo v
Rusku, ale na ukrajinském Uzemi ovladaném separastisty! A
naprosto logicky - pokud jdeme sabotovat na cizi Uzemi, tézko si na
prfilby umistime viditelné kamery, abychom byli okamzité
podezreli. Z videa je také znat, ze Udajni diverzanti operovali za
denniho svétla, pokfikovali na sebe apod.

Stejné tak se Sitily zpravy o nalezenych ukrajinskych obrnénych
vozidlech BTR-70M na Uzemi Ruska (které vsak ukrajinska armada
nema, zatimco ruska armada ano).
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The have now released "helmet cam" footage for the claimed
incursion by Ukrainian troops.

Because if you are going sneak into Russia to perform
sabotage, you of course bring a helmet cam and BTRs.
pic.twitter.com/6r7k6kYzLl|

— Oliver Alexander (@OAlexanderDK) February 21, 2022

K dalSim dezinformacim spojenym s pocatkem ukrajinského
konfliktu patfi zpravy o udajném bombardovani civilistu
ukrajinskou armadou, pricemz jako dtkaz bylo Rusy Sifeno video
0 muzi bez nohy, o kterou priSel po Udajném bombardovani. Ve
skuteCnosti vsak Slo o muze, ktery meél pouze sundanou
protézu.

Mezi dalsi dezinformacni materialy patfi video Utoku polsky
mluvicich Zoldaka na proruské separatisty a jejich nadrze s
chlorinem, které se objevilo na Telegramu. Ve skutecnosti vSak Slo
o video z finského vojenského cviceni z roku 2010.

Tyto a dalsi dezinformace se Sifily predevsim prostrednictvim Gctd
na socialni platformé Telegram a na strankach ruské informacni
agentury RIA-Novosti. Tato videa a fotografie se pak staly
zaminkami pro vpad ruskych vojsk na cizi zemi.

D. Dezinformace Sifené v prubéhu
valky na Ukrajine

Dezinformace provazely a provazi i samotny valecny konflikt,
prficemz v medialnim prostoru jsou rozsifeny predevsim 3 hlavni
dezinformacni skupiny témat:
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a ohrozuji Rusko. NATO a EU se chovaji tak, jako nacisté v
30. letech minulého stoleti.

2. Rusko je obét NATO, jeho vojenské kroky jsou reakci na
chovani NATO
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NATO Rusko schvalné provokovalo.

NATO Rusko ohrozovalo.

Ceskd vlada, tajné sluzby USA a dalSich zemi NATO konflikt
podnécuji.

USA se svym dolarem potrebuji valku, Ukrajina se svoji kolabujici
a zkorumpovanou ekonomikou potrebuje najit vinika.

3. Ukrajina je fasisticky stat, ktery vrazdi ruské
obyvatelstvo na ukrajinském uzemi.

Ruska federace bojuje na Ukrajiné proti nacismu.

Ruska federace na Uzemi Ukrajiny pouze brani svoje lidi (Rusy).
Byly nalezeny masové hroby plné zen a déti na vychodé Ukrajiny,
které maiji na svedomi Ukrajinci.

Viélka je spravedlivy trest za zloCiny, které Ukrajinci spachali na
rusky mluvicim obyvatelstvu.

Dals$i smésice dezinformaci rizného druhu

USA chtéji zabranit prodavat Rusku plyn a vnutit Evropé jejich
nekvalitni bridlicovy plyn.

Prohlaseni éeskych dezinformatori

Nezapomernte, Zze nas Rusové osvobodili!

Doufédme, ze az dojedou Rusové k nam, zbavi nas nasich fasista.
CR podporuje fasismus, je rusofobni, nevdé&na a za svou politiku
zaplati.

Byly jen dvé moznosti: Budto riznout skalpelem do vredu a vycistit
hnisajici ranu, nebo nechat infekci postupovat az k Uplné sepsi
organismu — jaderné valce se Spojenymi staty (Protiproud.cz).

Ceskad kvazi-medidlni scéna uz od réna $ifi prokremelskou
propagandu. OspravedIfnovani utoku Uudajnou genocidou,
svalovani viny na Zapad nebo utoky na média patfi mezi
hlavni 1zi a manipulace. pic.twitter.com/htzL 3xZ99r

Dalsi narativy, které se objevily v souvislosti s Ukrajinou, shrnuje
Ministerstvo vnitra CR.
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Dezinformacni vina fotografii i videi razantné zasahla
socialni média a jejim cilem bylo predevSim demonstrovat
silu ruské armady a demoralizovat ukrajinskou armadu a
civilni obyvatelstvo. Mezi autentickymi fotografiemi a videi
popisujicimi probihajici vojensky konflikt se tak objevila rfada
materidlld vylozené podvrzenych, které nepochazeji z roku 2022 a
které jsou presto vydavany za fotografie a videa ze soucasného
vojenského konfliktu.

Socialnimi sitémi je napr. Sifeno video ruskych tankl, na které
obyvatelé Kyjeva hazeji zapdalené molotovovy koktejly. Ve
skutecnosti vsak tato videa pochazeji z roku 2014. K podobnym
materidldm patrila a patri také sdilend videa Udajnych ruskych
letadel |étajicich nad Kyjevem ve formacich. Ve skutecnosti vSak
Slo o videa z preletu letadel nad Moskvou z roku 2020.

8 Poornima Mishra
\ T Russian™= Fighter Jets Enter In msUkraine...

(Ruské bombardéry nad Kyjevem? Ne, vojenska prehlidka z roku
2020 nad Moskvou.)

Podle dezinformatorl také udajné ukrajinsky prezident
Volodymyr Zelenskyj vyzval ukrajinskou armadu, aby
slozila zbrané. Sam pak mél podle dezinformaci z Ukrajiny
uprchnout. Neni to pravda, coz potvrdil primo prezident
Zelenskyj z ulic Kyjeva a vyzval k aktivni obrané vlasti.
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Ruska agentura TASS také tvrdila, ze nebyly provadény zadné
raketové utoky (prestoze v noci probihaly). Pozdéji své prohlaseni
upravila, ze podnikd raketové Uutoky pouze na vojenskou
infrastrukturu statu (prestoze videa a fotodokumentace dokazuje,
ze byly zasazeny sidlisté, nemocnice, materska skolka apod.). V
dalsich prohldsenich pak ruské ministerstvo obrany tvrdilo, ze nic z
invaznich sil neohrozuje civilni obyvatelstvo - prestoze od pocatku

ruska armada zranuje a zabiji i civilisty.

K dezinformacim byly také vyuzity zabéry z pocitaCovych her,
konkrétné ze hry War Thunder. Video z této hry mélo zachycovat
udajnou obranu Kyjeva pred bombardovanim z ruskych letadel.
Nejde vSak o redlné zabéry.

K dalsim dezinformacnim fotografiim a videim, které maji
demoralizovat ukrajinské vojaky a obyvatelstvo, patri napr. zabéry
“obrich explozi z Ukrajiny” zplUsobenych ruskou armadou, které
vSak pochazeji z vybuchu chemikalii v Ciné z roku 2015.

Dalsi podvrzené video zachycovalo seskok velkého poctu
vysadkard a doprovodny komentar tvrdil, Zze jde o vysadek ruskych
parasutistl pobliz ukrajinského Charkova. Ve skutec¢nosti vsak Slo o
video 2016. Nikterak tedy se soucasnym valeCcnym konfliktem
nesouvisi.

K dalsim videim Sirenym na Twitteru a YouTube také patfi video
padajiciho letounu, pricemz ma jit podle komentare o sestreleni
ruského letadla nad Ukrajinou. Ve skutecnosti jde o zabéry z Libye
z roku 2011, které zachycuiji sestreleni libijského vladniho letadla
rebely nad Benghazi.
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(Sestrelené ruské letadlo na Ukrajiné? Ne! Libye, 2011.)

E. Blokovani dezinformaénich webu
jako prirozeny nasledek hrozby

Dezinformace spojené s valkou na Ukrajiné samozrejmeé zasahly i
Ceskou republiku a mnoZstvi serverd zacalo aktivné §ifit a zrcadlit
zpravy $ifené z Ruska. Proto také sdruzeni CZ.NIC, které v Cesku
spravuje internetové domény, zablokovalo weby Sifici
dezinformace spojené s rusko-ukrajinskou valkou, a to na zakladé
doporuleni bezpe¢nostni slozek statu a VIady Ceské republiky.
“Tento zcela mimoradny krok je reakci na vojensky utok armady
Ruské federace proti svrchované Ukrajiné a na dezinformacni
kampan, ktera ho provazela a stale provazi," uvedlo sdruzeni
CZ.NIC. Blokace se tykala web0 Aeronet.cz, Protiproud.cz,
Ceskobezcenzury.cz, Voxpopuliblog.cz, Prvnizpravy.cz,
Czechfreepress.cz, Exanpro.cz a Skrytapravda.cz. Kazdopadné
blokaci odpovida Listiné zdkladnich lidskych prav a svobod (vySe v
textu) a jde o opatreni spojena se zajisténim bezpeclnosti statu.

F. Jak se vyznat v zaplave pravdy a
12i? Jedine aktivnim ovérovanim
informaci

Internetové prostredi je doslova presyceno informacemi velmi
rizné kvality, kromé ovérenych a pravdivych informaci
(odpovidajicich realité) zde nalezneme obrovské mnozstvi
informaci, které jsou zkreslené, nepravdivé, u kterych doslo k
posunu mista a casu, pfripadné takovych informaci, jejichz
pravdivost nelze ovérit. To vSe vede k situacim, kdy se nechavame
online obsahem (predevsSim emocné vypjatym obsahem) ovlivnit,
chovame se ukvapené a nepravdivy obsah také sami aktivné
Sifime mezi své pratele a znamé. Klicova pravidla:

1. Rozmysleme si dobre, co budeme Sirit dale online
prostorem. Sirme a zverejnujme pouze takové informace,
které mame podlozené.



2. Ovérujme si zdroje informaci, predevsim pak autory
zprav, které ¢teme. Kamarad, sousedka Ci anonym skutecné
nejsou dAvéryhodné zdroje informaci.

3. Ovérujme si zdroje fotografii/obrazku. Vyuzijme napriklad
nastroje Google Obrazky, Google Lens i TinEye, které ndm dokazi
vyhledat, kde vSude se dana fotografie na internetu nachazi.
Mnoho prohlizec¢d ma tuto funkci integrovanou primo v sobé&, napr.
v prohlizeci Google Chrome staci kliknout pravym tlacitkem na
obrazek a zvolit moznost Vyhledat obrazek pomoci Google Lens.

4. U fotografii si také muzeme ovérit tzv. metadata (EXIF) -
informace o tom, kdy a kde fotografie vznikla. Vyuzit k tomu
muUzeme radu néastrojd, napr. Metapicz
(http://metapicz.com/#landing) Ci Exif Viewer
(http://exif-viewer.com/).

5. V pripadé cizojazycnych zprav vyuzijme volné
dostupnych prekladacu, napr. https://www.deepl.com/translator

6. Nenechme se zmast nejruznéjsimi sbirkami na pomoc
Ukrajiné, rada z nich je organizovana primo dezinformatory,
kteri chtéji zneuzit vasi dobroty k vlastnimu obohaceni.
Vyuzivejte provérenych charit, jako je Clovék v tisni, Adra ¢i
Charita.

7. Davejme si pozor na zvySené mnozstvi podvodného
spamu, ktery vyuziva klasickych trikl spojenych se scamem,
romance scamem apod. Napr. takovych zprav, ve kterych nam
bude neznama osoba tvrdit, ze prcha s obrovskym majetkem z
Ukrajiny a nabizi procenta za bezpeény prevod financi do Cech, &i
zprav, ve kterych ndam neznama zena z Ukrajiny bude slibovat
vztah vymeénou za bezpedi apod. Vice o téchto tématech naleznete
v nasem serialu Previti na siti.

8. Dodrzujme zakladni bezpecnostni pravidla, ke kterym patri
aktivni antivir, silné heslo a vicefazové ovéreni, neotvirat pfilohy z
neznamych zdrojl apod. Detailnéjsi postup zajisténi bezpelnosti
pocitaCe naleznete zde.


https://www.google.cz/imghp?hl=cs
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9. V pripadé problémU spojenych s internetem vyuzijte nasi
bezplatné anonymni poradny na www.napisnam.cz.
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G. Co Fici zaverem? Vzdelavejme
se!

Udélosti poslednich let jasné ukazuji, jak je dualezité nevérit
vsemu, s ¢im se v online prostredi setkavame, jak je dllezité
o informacich zdravé pochybovat a ovérovat si je. PredevSim se
vSak aktivné nepodilet na Sifeni nepravdivych informaci, které
mohou poskodit jak nas, tak i nase pratele - a potencialné celou
nasi zemi. Dezinformace jsou totiz spojeny s rozvojem extrémismu,
radikalizaci spolecnosti, jeji polarizaci, jsou velmi Casto navazany
na kriminalitu (a kyberkriminalitu), mnoho dezinformatl také
vydelava na strachu a lidské hlouposti. Jak upozornuji pravidelné
zpravy Bezpecnostni informacni sluzby, na tvorbé a Sireni
dezinformaci na Gzemi Ceské republiky se také aktivné podileji jiné
staty, predevsim pak Rusko.

Obranou je predevsim vzdélavani celé populace, o zaku
zakladnich skol az po seniory. Tém vsSem je potreba
vysvétlit, jak dezinformace a misinformace funguji, v ¢em


http://www.napisnam.cz
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf

mohou byt nebezpecné, jak si informace ovérit, ale také,
jak se na internetu chovat bezpecné. To vSe patfi k
zakladnim kompetencim (informacni a medialni
gramotnost), kterymi by mél byt vybaven kazdy uzivatel
internetu.

Pro E-Bezpedi

Kamil Kopecky
Univerzita Palackého v Olomouci
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