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JEDEN Z NEJZNAME]JSICH SVETOVYCH
VIDEOCHATU OMEGLE PO 14 LETECH
SKONCIL.

Kamil KOPECKY

Pred neékolika dny ukoncil ¢innost server Omegle, jedna z
nejznaméjsich videochatovacich platforem na svété, ktera byla
hojné vyuzivana také ceskymi uzivateli, vCetné déti. Bohuzel se
diky své anonymité a absenci ochrannych prvkd velmi rychle stal
mistem, ve kterém dochazi k masové distribuci pornografie (vCetné
déetské), k online kybersexu nebo napfr. k vydirani i vyhrozovani.
Co k uzavreni této sluzby vedlo? A byl Omegle posledni svého
druhu?

Omegle byla webova stranka a aplikace pro online chatovani, ktera
byla zalozena v roce 2009. Jejim hlavnim rysem byla moznost
anonymni komunikace mezi uzivateli, kteri byli nahodné
sparovani pro textové nebo video chatovani. Sluzba Omegle
se rychle stala populdrni mezi lidmi rlznych vékovych skupin,
zejména mezi mladymi lidmi.

Jednim z hlavnich lakadel Omegle byla jeji jednoduchost a
pristupnost. Uzivatelé pro vstup do sluzby nepotrebovali vytvorit
ucet nebo poskytovat osobni Udaje, coz umoznovalo rychly a
snadny pristup k chatu. Tato anonymita vSak méla také své stinné
stranky. Jednim z hlavnich problémU, které Omegle celilo, bylo
zneuzivani platformy. Vzhledem k anonymité byla stranka casto
vyuzivana pro nevhodny nebo nelegdini obsah, véetné sexualné
explicitniho materialu a online obtézZzovani. V praxi to znamenalo,
ze jste v kazdou denni dobu mohli na Omegle sledovat
masturbujici muze ukazujici svuj dickpic (dykpyk ¢i éesky
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dikobraz).

Dalsim problémem byla bezpecnost uzivatelll, zejména
mladistvych. Kviali nedostateénym kontrolam bylo pro
nezletilé uzivatele snadné setkat se na platformé s
dospélymi, ktefi mohli mit nekalé umysly. Tento aspekt
vyvolal obavy rodic¢l a ochrancl déti, kteri upozornovali na rizika
spojena s pouzivanim Omegle mladymi lidmi. Toto jsme také
mnohokrat zazili v rdmci pripadl reSenych v nasi poradné:

18. rijna 2023, Jakub (17 let), poradna E-Bezpeci

Dobry den, stala se mi takova véc, ze na Omegle jsem se seznamil
s Clovékem a zacali jsme si psat, vypadala jako normalni holka a ja
jsem skoro 18ti lety kluk. Po chvili jsme dali odvaznejsi videohovor
a ta osoba me natocila naheho a ted po mne chce penize a rika, ze
to posle vsem mym kamaradum a ukazal mi i to video a moje fotky
a ucty mych kamaradd. Prosim poradte mi co mam délat.

1. fijna 2023, Petr (18 let), poradna E-Bezpeci

Dobry den, vcera jsem se seznamil s jednou "Americankou" na
Omegle, po chvili jsme presli na Instagram a tam si chvilku psali.
Psali sme si anglicky, psala mi zZe je ji 20 a Ze je nadrZena, Ze by
chtéla dat videochat, ja bohuzel souhlasil... Presli sme na Discord,
kde jsme si chvilku psali a poté si volali, psala mi at zapnu kameru,
tak jsem to udélal, ona na to zapla svoji a byla tam nahd. Viibec
jsem v tu chvili nepremyslel, po chvilce premlouvani, abych ji
ukazal prirozeni jsem poslechl, a chvilku sme takto spolecné
masturbovali. Hned na to my prisli screenshoty mych pratel na
Facebooku a screenshoty z toho videohovoru, celé si to natocil,
ano ted' z ného byl neznamy muz. A poustél mi do videohovoru
néjakou divku, dal mi na vybér, at poslu 9000 pres PayPal, nebo ze
to posle vSem kamardddm a da to na YouTube. Hrozné jsem
spanikaril a zacal s nim smlouvat ze nemam penize, premluvil jsem
ho na 3000 ale chtél fotit kazdy krok me platby . Tak mu bylo
jasné, ze mi ukradne jesté vsechny penize z uctu, nic jsem mu tedy
neposlal. Zacal jsem volat s pani na lince bezpeci, volali jsme asi
40 minut, uklidnovala mé a radila co mohu délat dale, mezitim mi
utocnik psal at si vyberu, poté zacal odpocitavat, a poté mi poslal
screen zpravy dvou mym kamaradim. Ve zpravé pise anglicky at
se podivaji na masturbacni video a moje jméno a pod text jim



nahral video. Zablokoval jsem ho ale do chatu mam stale pristup,
poté mi poslal zadost na Facebooku a do zpravy screen kde to
poslal znovu jedné osobé. Nevim co mam délat, prosim o pomoc.
Moc dékuji. P.S. O celé véci vi mdj nejlepsi kamarad, chtél se mnou
jit na policii, ale nechtél jsem.

[FF]

Navzdory pokusiim o zlepSeni bezpecnostnich opatreni, jako je
filtrovani nevhodného obsahu a zavedeni funkci pro
nahlasovani uzivatell, =zUstdvala platforma kritizovana za
nedostateé¢nou ochranu uzivatelu a pretrvavajici problémy s
obsahem pro dospélé a online obtézovanim.

Omegle celilo velkému mnozstvi stiznosti a zalob a podle
informaci ze serveru Wired (a dalSich) bylo ukonceni c¢innosti
Omegle mimo jiného podminkou uzavreni jednoho ze
soudnich sporu. V tomto sporu Zalobkyné s inicidlami AM Omegle
Zalovala za to, ze byla v tomto prostredi a na dalsich sluzbach od
11 let jinym uzivatelem (Ryanem Scottem Fordycem, usvedcenym
online predatorem) nucena tvorit pornograficka videa a fotografie
a zazivala intenzivni vydirdni (sextortion). Jako odsSkodné pak po
serveru pozadovala 22 miliond dolard.

V soudnich dokumentech AM uvedla, ze pozaduje od Omegle
odskodné za nasledky, které v ni utoky vyvolaly: ,vazné emocni
vypeti, posttraumatickd stresova porucha, zachvaty paniky,
sebeposkozovani, sexualni zranéni, pokus o sebevrazdu, strach ze
zavazku, neschopnost dlvérovat, nevhodné hledani souhlasu, vina,
stud, Uzkost, paranoia, noc¢ni mdry, disociace, hypomanie,
narusené rodinné vztahy, problémy s intimitou, poruchy pfijmu
potravy, psychogenni zachvaty, svalové napéti a pocity teroru."

Zaloba tvrdila, Ze webovad strdnka byla $patné navrZzena a
postradala adekvatni varovani pro déti, protoze jediné varovani,
které bylo na webu zverejnéno, byl to, Zze uzivatelé musi byt starsi
18 let nebo 13 let se souhlasem rodice. Navzdory tomu Omegle
nevyzadovalo ovéfeni data narozeni ani souhlas rodi¢l. Zaloba
dale obvinovala Omegle z toho, ze prispélo k obchodovani se
sexem a profitovalo z tohoto zloCinu. Omegle v odpovédi uvedlo,
ze zalobkyné AM poskytla své udaje anonymni sluzbé dobrovolné a
ze jeji spojeni s pachatelem, ktery zneuzil jeji informace, bylo
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navazano také jinymi prostrfedky nez Omegle. Nakonec obé strany
dosahly nezverejnéné dohody o urovnani...

Dalsim dlvodem pro uzavieni Omegle byl stdlerostouci politicky
a legislativni tlak spojeny s ochranou déti v online prostredi
pred sexudlnim zneuzivanim, ktery se promital do zvySenych
naroka kladenych na online komunikaéni sluzby - a to
financ¢nich i personadlnich. Ostatné toto téma se intenzivné
diskutuje také v Ceské republice a také na Urovni Evropského
parlamentu. V praxi to znamena, ze provozovatel ma za ukol
zajistit, aby na jeho sluzbach nedochazelo k trestné Cinnosti tohoto
typu, ktera vsak na Omegle byla pomérné béznda a rozsirena.

: | N

Leiff-K Brooks, autor Omegle (Zdroj:Forbes)

Na strankach www.omegle.com nyni najdete rozsahlé vyjadreni
autora Omegle Leifa K-Brookse, ve kterém vysvétluje, ze se snazil
udrzet zajimavou anonymni sluzbu, ktera ovsem byla dlouhodobé



http://www.omegle.com

zneuzivana. Jak pise sam K-Brooks: ,Prakticky kazdy nastroj lze
pouzit k dobru nebo ke zlu, a to plati zejména o
komunikaénich nastrojich kvuli jejich prirozené flexibilité.”

Omegle vSak nebylo jedinou sluzbou tohoto typu, podobnych
nastrojl existuji desitky. Lze tedy predpokladat, Ze se nezadouci
uzivatelé budou na tyto platformy z Omegle presouvat.

Pro E-Bezpedi
Kamil Kopecky
Univerzita Palackého v Olomouci
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