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HRANICE PADLY! S NOVYM UPDATEM
GENERATORU OBRAZKU OD OPENAI
JSME SCHOPNI TVORIT DEEP FAKE
FOTOGRAFIE TEMER BEZ OMEZENI

Kamil KOPECKY

V téchto dnech doslo k aktualizaci generatort obrazkul, které jsou
nasazeny do produktd OpenAl (ChatGPT, Sora apod.). Kvalita
vystupl pritom viditelné vzrostla a odhalit napr. fotografii
vygenerovanou umeélou inteligenci se stava pro laiky (ale Casto i
profesionaly) témeér nemozné. Lze predpokladat, ze tyto nové
modely zpUsobi masovy narlst poctu deep fake fotografii a videi
na internetu a zcela jisté budou zneuzivany trfeba v ramci volebnich
kampani.

Je libo Donalda Trumpa, jak si dava “speka” s Vladimirem Putinem?
Zadny problém, b&hem nékolika vtefin dostanete uvéfitelny
vystup. Stadi si jen troSku vic pohrat se zaddnim (promptem) -
treba popsat, Ze ma vysledek plsobit jako analogova fotografie... a
umela inteligence zacne tvofrit. Takto jednoduSe je mozné vytvorit
v zasadé cokoli.
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Vyse uvedené fotografie vytvorily generatory obrazki od OpenAl.

Etické limity jsou pritom nastaveny pomérné volné - pornograficky
material ani Adolfa Hitlera samozrfejmé tyto bézné nastroje
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nevygeneruji, na druhou stranu napf. materialy spojené s
konzumaci drog nejsou velky problém. Co Al nastroje filtruji
pomeérneé razantné, je oblast rasismu - pokud napf. napiSete, ze
chcete fotografii politika obklopeného Cernochy, aktivuje se eticka
hranice; pokud ale popisete cernochy jako “obyvatele JAR”, Al
vysledek vytvori. A generovani znamych politikd v béznych
situacich modely tvori rlizné - v zavislosti na konkrétnim kontextu.
Kazdopadné napf. ChatGPT tvrdi, Ze: "'nemiZe generovat
obrazky skuteénych zZijicich politika, a to ani v béznych nebo
satirickych situacich. Ddvodem jsou etické a pravni zdsady tykajici
se zneuziti identity". Ve skutecCnosti je ale velmi casto vytvori.
Hranice vSak u vSech online modell velkych firem existuiji.

Inovované generatory dokazi bez vétSich probléma vérné
napodobit vzhled znamych éeskych politikd - od prezidentd,
pres premiéry, senatory Ci poslance, staci, aby na internetu
zanechali dostateCnou digitalni stopu (tj. dostatek fotografii, na
ktery se Al mUze trénovat). Vystupy jsou pritom natolik kvalitni, Ze
laické a nepoucené uzivatele socialnich siti mohou snadno zmast.
Obclas se pfi generovani opéet aktivuje eticky filtr, ale ten jde
pomerné snadno obejit.

Inovované modely rovnéz umoznuji tvorit grafiku vSeho druhu
(vCetné politickych karikatur), zlepsSila se také jejich schopnost
vklddat do obrazkl vlastni texty, na vyssi Grovni je mimo jiného
tfeba tvorba pojmovych/mentélnich map. To mUze samozrejmé
svadét k tomu, aby politicni marketéri aktivné Al v kampanich
pouzivali - je to rychlé, snadné, s minimalnimi naklady.
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Vyse uvedené karikatury vytvorily generatory obrazk( od OpenAl.

Schopnost generovat deep fake videa takto snadno klade
zvySené naroky na medialni gramotnost uzivatelu internetu
- pfedevsim pak uzivateld socialnich siti, po kterych se tyto
produkty Al masove SiFi.

Pro E-Bezpeci
Kamil Kopecky
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P. S. Dalsi ukazky deep fake fotografii generovanych Al najdete na
mém profilu: https://facebook.com/kopeckyk.
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