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PREVENCE RIZIKOVEHO CHOVANI MUSI
CILIT NA DOSPELE!

Kamil KOPECKY

Ve vétsiné ceskych skol se dnes zaci néjakym zplsobem udi, jak
se branit kybersikané Ci kybergroomingu, jak nakladat se svymi
osobnimi Udaji a chranit si své ucty, pripadné se seznamuiji s tim,
jak funguji online podvody a na co si dat pozor. Dospéli vSak Casto
zUstavaji bez jakékoli prevence. Vysledkem jsou ¢asté podvody,
ztraty celozivotnich Uspor a bezradnost obéti. ProC na vzdéladvani
dospélych v oblasti kybernetické bezpecnosti zapominame?

Déti vzdélavame, dospéli zustavaji
pozadu

V oblasti prevence kybernetické bezpecnosti je pozornost
dlouhodobé zamérena hlavné na déti a mladez. Uz od zakladni
skoly se zZaci udi, co je to kybersikana ¢i kybergrooming, jak poznat
podvodné zpravy nebo jak chranit své osobni Udaje. Existuji rizné
prirucky, materialy, preventivni filmy Ci hry orientované pravé na
mladé uzivatele internetu.

Na opacné strané stoji dospéli, kteri ¢asto nedostavaji zadnou
podobnou podporu. Pritom pravé oni byvaji castou cilovou
skupinou internetovych podvodnikl. Zatimco déti chrani Skoly,
rodic¢e, preventisté ¢i policie, dospély ¢lovék zlstdva c¢asto séam a
¢asto netusi, jakym situacim mdze byt vystaven.

Prikladem mohou byt stovky pripadd, kdy se dospély ¢lovék nechal
online pachatelem zmanipulovat natolik, ze mu byl ochoten
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vyplatit znacné financni prostfedky. K extrémUm patfi napf.
situace, kdy byla obét podvodnikem zmanipulovana natolik,
ze dokonce vybrala své uspory a v igelitové tasce je
predala osobné podvodnikovi, ktery predstiral, ze je pracovnik
banky Ci policista.

Dalsim problémem jsou pak stovky podvedenych, ktefi se nechali
nachytat na tzv. romantické podvody (romance scams) a své
celozivotni Uspory poslali pachatelim, kteri predstirali, ze jsou
napfiklad ameri¢ni vojaci na misi, filmové Ci hudebni hvézdy,
pfipadné lékari na zahrani¢ni misi, ktefi se chtéji prestéhovat do
CR.

Nesmime zapomenout ani na problém s podvodnymi
investicemi, ve kterych lidé véri vidiné zazracného zbohatnuti a
nechaji se nachystat napr. na podvodné inzeraty a deep fake
videa.

Samozrejme pripominam i problémy s tzv. sextortion - vydiranim,
které se netykd pouze déti, ale taky velkého poctu dospélych. V
Online poradné E-Bezpecdi Univerzity Palackého v Olomouci kazdy
tyden resSime néjaky priklad vydirani a v poslednich letech tento
pocet narlsta. Obéti, které se na nas obraceji, ¢asto vlbec netusi,
co maji délat, jak maji reagovat, jak svou situaci vyresit.

Ve vSech vySe uvedenych pripadech chybéla pravidelna
celoplosna systematicka prevence, ktera by snizila riziko a
pripravila dospélé na tyto rizikové situace.

Tim nerikdm, Zze by kampané v této oblasti neexistovaly, mizeme
zminit tfeba projekty CSOB ¢&i Policie CR (Napf. Vola¢ a klika¢ ¢i
aktivitu Kybertest). Jejich dopad na populaci dospélych je vsak
omezeny, neni pravidelny ani systematicky.

Navic, pfestoze mdme v CR vypracované rizné druhy narodnich
strategii prevence kriminality ¢i prevence rizikového
chovani, jejich realizace je v praxi pomérné omezena. Zasadnim
problémem je také to, Ze prostredkl na prevenci je ve statnim
rozpocCtu velmi malo, a prevence se tak stava spiSe okrajovou nez
prioritni oblasti.



Reseni: Prevence zamérena na
dospéelé!

Chceme-li skutecné zvysit droven kybernetické bezpecnosti,
musime prestat vnimat prevenci jako zalezitost pouze pro déti.
Dospéli - seniori, rodiCe, podnikatelé i bézni obCané - si zaslouzi
stejnou podporu.

Potrebujeme:

e 1. Zapojeni firem, obci, knihoven, vzdélavacich
instituci.

e 2, Statni strategii____
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