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RIZIKA SPOJENA S KANALY NA
WHATSAPP

Kamil KOPECKY

Populdrni messenger WhatsApp uz davno neni jen prostredkem pro
zasilani zprav mezi kamarady. Uzivatelé vyuzivaji také skupiny a
od roku 2023 i tzv. kanaly — formy komunikace, kde jeden Ci vice
autort sdili obsah a sledujici mohou reagovat. Pro déti je to
pritazlivé: moznost sledovat trendova videa, ziskavat pozornost,
bavit se s vrstevniky... a mit dosah méritelny pocty followert a
lajky/srdicky Ci v pripadé WhatsAppu lilky. Ale pravé tady cihaji
nebezpecli — Casto skrytda, ale velmi redlna.

Jak funguji skupiny a kanaly

Kanaly byly oficialné spustény v cervnu 2023 a uz od pocatku
lakaly uzivatele svou jednoduchosti a moznosti Sifit obsah rychle a
masoveé. Funguji tak, ze dité mUze sledovat prispévky, reagovat,
ale nevidi odpovédi ostatnich. Umoznuji vétsi dosah s mensi
kontrolou nad publikem. Skupiny naopak umoznuji vzajemnou
komunikaci mezi Cleny.

Déti byvaji lakany kreativhimi nazvy typu ,tajné zpravy“, ,VIP
skupinka“ i ,,zdroj videi“, a ¢asto jsou povzbuzovany k tomu, aby
sdilely co nejvice — fotky, videa, osobni informace. Nékdy dokonce
zakladaji vlastni kanaly — napriklad nataci tzv. modni haul videa a
vyzyvaji sledujici, aby jim psali ,tajné zpravy“. Tak se potencialné
dostavaji do kontaktu s Uplné neznamymi osobami. A riziko roste.

Vékova hranice a realita v CR
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WhatsApp je zaroven jednou z mnoha aplikaci, u které déti
nerespektuji minimalni vékovy limit. Pfestoze samotna platforma
uvadi hranici 13 let, v Ceské republice a dalSich zemich EU
plati od roku 2019 na zakladé GDPR hranice jesté vyssi —
15 let. Mladsi déti by tedy aplikaci nemély pouzivat bez souhlasu
rodicl. V praxi se ale toto pravidlo témér nevymaha a WhatsApp
bézné vyuzivaji i déti ve véku 10-11 let. RodiCe tuto skutecnost
Casto prehlizeji nebo nad ni mavnou rukou, ackoli prave
nedostateCna zralost a chybégjici dohled Ccini rizika pouzivani
aplikace jesté vyraznéjsimi.

Rizikovy obsah

V praxi mlze mit komunikace ve skupindch a kanélech velmi
nepfijemné dusledky. Obsah, ktery déti sdili — at uz fotografie,
kratka videa nebo statusy — mohou okamzité ztratit kontrolu nad
tim, kdo to vidi, kdo to uklada, kdo si déla screenshoty i dale Siri.
V prostredi skupin a kanall s mnozstvim ¢lend se jednou odeslany
materidl mUze rychle rozsirit mimo pGvodni kruh.

Jesté zdvaznéjSim problémem je obsah, ktery se v téchto
skupinach objevuje. Nejde jen o bézné nevhodné nadavky nebo
nasilnd videa. Casto se zde sdili pornografie (véetné détské),
nacistickd a extremisticka propaganda, nendvistné
ideologie, ¢i materidaly podporujici a oslavujici konzumaci
drog. V nékterych pripadech byly popsany i skupiny s brutalnimi
zaznamy nasili, dokonce vrazd.

Takové prostredi predstavuje vazné riziko jak pro psychiku déti, tak
pro jejich hodnotovou orientaci a socidlni vyvoj. Nékteré déti
mohou byt vystaveny materidldm, které by jinak nikdy
nevyhledaly, a mohou na né pUsobit silné traumatizujicim dojmem.
U mensSich déti je toto riziko jesté vyraznéjsi — mohou prozit sok,
strach, no¢ni mUry ¢i dlouhodobé trauma z kontaktu s nasilnymi
nebo brutalnimi zaznamy.

Podvody a zneuziti uctu

Dalsim problémem jsou sofistikované podvody sifené pres
WhatsApp, pred kterymi opakované varuje i Policie CR.



Podvodnici ¢asto ziskaji pristup k existujicim Gc¢tdm — napriklad
presmérovanim obéti, aby zadala ovérovaci kéd — a poté si
LVYypUjci* identitu skute¢ného uzivatele (nékdy vsak stadi jen
plvodni Ucet zkopirovat, tzv. naklonovat). Z tohoto prevzatého
Uuctu odesilaji zpravy kontaktlim s naléhavou vyzvou: ,,Pomoz mi,
ztratil jsem telefon / méam problém / potrebuji pdj¢ku.” Podobné
zpravy vypadaji vérohodné — casto jsou formulovany jako zpravy
od pratel nebo rodiny. Nékdy je styl psani mirné odlisny, ale mnoho
lidi si toho nevSimne. Pokud obét klikne na odkaz nebo zada kdd,
Ucet je ztracen a podvod pokracuje napric kontakty.

Banky i bezpelnostni experti upozoriuji, ze jde o jednu z
nejrychleji se Sificich forem UtokG. Pokud uz penize odejdou, byva
jejich navrat témeér nemozny.

Prevence a doporuceni pro rodice

Rodice musi byt v této oblasti aktivni a systematicti. Je
dulezité vést s ditétem otevieny dialog: vysvétlete, co je
soukromi, pro¢ se nékdy skryvaji informace a proc¢ nelze
vse sdilet s velkou skupinou. Déti si casto neuvédomuji, ze
prostrednictvim zdanlivé nevinnych prispévklu prozrazuji
mnoho detaili o svém soukromi — napfiklad kde bydli, kdy
nejsou doma, s kym travi cas nebo jaké maji zaliby.
Nemluvé o tom, 2ze casto sdileji také velmi intimni
fotografie ¢i videa. Tyto informace mohou byt v budoucnu
proti nim zneuzity — k manipulaci, vydirani, nebo dokonce
k osobnimu ohrozeni.

Dohodnéte si pravidla: které aplikace nebo kanaly smi byt pouzity,
v jakém véku, za jakych podminek. U WhatsAppu zkontrolujte
nastaveni ochrany soukromi: napriklad kdo mdze pridavat dité do
skupin (doporucuje se volba ,Moje kontakty” nebo omezengjsi
moznosti), skryt telefonni Ccislo, profilovou fotografii a stav,
nastavit, aby média ze skupin automaticky neukladala do galerie
zarizeni.

Zabezpecleni Uctu je klicové: aktivujte dvoufdazové ovéreni,
pravidelné kontrolujte pripojena zarizeni a budte obezretni v tom,
ze dité nikdy nesdili ovérovaci kédy s nikym — i kdyz zprava tvrdi,
ze jde o pomoc od znamého. Pokud obdrzi zadost o penize nebo



pomoc skrze WhatsApp, mélo by dité ovérit mimo aplikaci —
zavolat, poslat jinou zpravu nebo se obratit na rodice.

V krizovych situacich, kdy dojde ke zneuziti Uc¢tu nebo financni
ztraté, je dllezité neprodlené kontaktovat banku, mistni policii a
také nahlasit dtok prislusnym ochrannym institucim.

Nakonec, podporujte digitalni gramotnost: ucte déti
ovérovat zdroje, divat se kriticky na vyzvy typu , zapojujte
se do soutéze, napiste hodné komentaru“, rozpoznavat
manipulaci. Zaroven posilujte i realné, offline zajmy —
sport, uméni, pratelstvi mimo obrazovku.

Zaver

WhatsApp skupiny a kanaly nejsou samy o sobé hrozbou.V rukou
ditéte, které je pripravené, vedené a ma rodicovskou
podporu, mohou slouzit jako uzitecny komunikacni nastroj.
Pokud ale déti aplikaci pouzivaji predcasné, bez dozoru a bez
znalosti rizik, mohou se velmi rychle dostat do prostredi
plného nebezpeéného obsahu, manipulaci ¢i podvodu.
Rodice jsou v tomto ohledu posledni linii obrany — a jejich role je
nezastupitelna.

Sledujte nas WhatsApp kanal E-Bezpeci'!
K tématu doporucuji:

Rychlikova, A. Vim, co se déje u vasi dcery v pokojicku. Kanaly na
WhatsAppu lakaji i desetileté divky, sdileji tam témeér vse.
PageNotFound.

Prchalova, B. Vrazdy a porno na Whatsappu: Déti jsou pridavany do

chatovacich skupin se zavadnym obsahem. Jak je chranit? Reflex.
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