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CLOVEK - NEJSLABSI CLANEK
POCITACOVE BEZPECNOSTI

Kamil KOPECKY

Kdyz se rekne , pocitacova bezpecnost”, vétsina lidi si vybavi
antiviry, hesla, Sifrovani nebo slozita technologicka reseni. Jenze v
praxi selhava cely bezpecnostni systém nejCastéji jinde - na
Clovéku samotném. Technologie se vyvijeji, Utocnici se zdokonaluji,
ale lidska dGvérivost, spéch, nepozornost a emocni zranitelnost
zUstavaji stejné.

Utoénik uz davno nehledd chybu v
systému, ale v nas

Dnesni kybernetické Utoky uz zdaleka nefunguiji jen tak, ze nékdo
prolomi heslo nebo najde skulinu v systému. Uto¢nici jdou
jednodussi cestou - zneuzivaji lidské chovani. Misto technického
prolomeni systému se zaméri na to, aby presveddcili uzivatele, ze
jim ma pomoci sam. At uz jde o e-mail, ktery se tvari jako zprava z
banky, telefonat od ,policisty” nebo webovou stranku, ktera
napodobuje oficidlni portdl - cilem je jediné: vyvolat ddvéru a
primét ¢lovéka k chybé.

Zvlastni kapitolou je tzv. spoofing, tedy podvrzeni identity.
Uto¢nik dokdZe napodobit telefonni ¢&islo banky, oficidlni e-
mailovou adresu nebo dokonce hlas konkrétni osoby. Obét pak
skuteCné veéri, ze mluvi s bankéfem, pribuznym ¢i kolegou - a
pravé tato vira byva zaclatkem problému. Mnozi se divi, jak je
mozné, ze lidé dokazou uvérit neznamému clovéku, ktery jim po
telefonu rika, ze maji okamzité vybrat vSechny své penize z Uctu a


https://www.e-bezpeci.cz/index.php?view=article&id=4712

prevést je ,na bezpecny ucet”, nebo je dokonce vybrat a predat
osobné pachateli vydavajicimu se za pracovnika bezpecnostni
agentury.

Jenze tito pachatelé nejsou amatéri. Jsou to profesionadlové, kteri
dokonale rozumi lidské psychologii, dovedou vyvolat dojem
naléhavosti, hrat na emoce a prfimét clovéka, aby prestal
premyslet racionalné. Jsou na to trénovani, dokonce maji k
dispozici aplikace, které je vedou rozhovorem s klientem - podobné
jako call centra bankovnich instituci.
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Dezinformace, manipulace a hybridni
hrozby

Slabiny lidského uvazovéani se netykaji jen individualnich podvodd,
ale i spoleCnosti jako celku. Dnes uz nezijeme jen v ére
kyberzlocinu, ale i hybridnich hrozeb - Gtokl, které kombinuji
digitalni, informacni a psychologické nastroje. Dezinformace,
konspiracni teorie a propagandistické kampané dokazou rozdélit
spolec¢nost, ovlivnit volby nebo oslabit dbvéru lidi v demokratické
instituce.

Lidé si Casto ani neuvédomuji, Zze se stali tercem hybridni operace.
Sdileji zmanipulovany obsah, obhajuji zloCiny rezimd, jako je ten
rusky, nebo veéri informacim, které jsou soucasti propagandy. Kdyz
se je pak snazime konfrontovat s fakty, naprava je velmi obtizna -
propaganda uz zanechala svUj otisk. A bohuzel s sebou nese velké
mnozstvi agrese. Cim déle ¢lovék Zije v informaéni bubling, tim
tézsi je jeho probuzeni.

Kdyz lidé uvéri faleSnym zpravam, sdileji je dal a jednaji podle nich,
problém uz neni jen individualni. Ohrozuje nejen jednotlivce, ale
celou zemi - jeji stabilitu, bezpecnost i schopnost Celit vnéjsim
vlivlim. Schopnost rozpoznat manipulaci a branit se ji se tak stava
otazkou narodni odolnosti.
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Kritické mysleni jako digitalni imunitni
systém

Nejlepsi antivir pro lidskou mysl se jmenuje kritické mysleni.
Schopnost zastavit se, pochybovat, ovéfovat a nenechat se
strhnout emocemi je dnes kliCova. Pravé ono nadm pomadaha odlisit
realitu od manipulace, rozpoznat podvod od pravdy, IZivy titulek od
seridzni informace.

Bohuzel, praxe ukazuje, ze i v dobé, kdy mame k dispozici vice
informaci nez kdykoli driv, medialni gramotnost zUstava slaba.
Ve Skoldch se ji vénuje jen okrajove, a pritom prave tam by méla
zaCinat obrana proti dezinformacim a manipulaci. Mladi lidé sice
ovladaji technologie, ale ¢asto nerozumi tomu, jak s nimi bezpecné
pracovat. UCi se psat, Cist a pocitat - ale méné Casto ovérovat,
premyslet a pochybovat.

Umeéla inteligence: kdyz nevime, co je
skutecneée

S nastupem umeélé inteligence se situace jesté komplikuje. Al
dnes dokaze vygenerovat text, ktery vypada jako novinovy Clanek,
vytvorit realistické video (deepfake) nebo napodobit hlas skutecné
osoby. Vznika tak nova vina manipulaci, které jsou ¢im dal tézsi k
rozpoznani. Falesné e-maily, deepfake videa ¢i hlasové nahravky
se mohou stat béznou soucéasti podvodd, politické propagandy i

osobnich Gtokd.

V takovém svéteé uz nestaci verit tomu, co vidime nebo slySime. Je
nutné veédét, jak snadno lze realitu zfalSovat - a o to vic davat
pozor na zdroje informaci a jejich dlvéryhodnost.

Kdyz pouzijeme rozum, mame sanci

Presto neni vsSechno ztraceno. Pokud se naucime dodrzovat
zakladni bezpecnostni navyky, byt opatrni pri komunikaci,
oveérovat informace a nenechat se manipulovat emocemi,
dokazeme rizika vyrazné snizit. Kritické mysleni, obezretnost a
medialni gramotnost nejsou jen hezké pojmy z vyuky obcanské



vychovy - jsou to nastroje preziti v digitalnim svété. Bezpecnost
totiz nezacina v pocitaci, ale v hlavé. A pravé tam se rozhoduje,
jestli budeme obéti, nebo clovékem, ktery rozumi svétu kolem
sebe a umi se v ném branit.
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