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CHAT CONTROL 2.0 SCHVALEN STATY
EU: KONEC SOUKROMI, NEBO NUTNA
OCHRANA DETI?

Kamil KOPECKY

Rada Evropské unie (zastupci ¢lenskych statd) v uplynulych dnech
podpofila kontroverzni navrh nafizeni, znamy jako Chat Control
2.0. Jeho cilem je bojovat proti Sifeni détské pornografie (CSAM),
ale zpUsob, jakym toho chce dosdhnout, budi vasSné mezi
odborniky na kyberbezpecnost i ochranci soukromi. Co presné
tento ndvrh znamena pro bézné uzivatele a jak souvisi s nedavnou
vyzvou europoslancil k zdkazu socialnich siti pro déti pod 16 let?

Co je Chat Control 2.0?

Pod oficialnim nazvem Narizeni o prevenci a boji proti sexualnimu
zneuZivani déti se skryva legislativa, kterd méa provozovatellim
online sluzeb (jako jsou Messenger, WhatsApp, Instagram a dalsi)
ulozit povinnost aktivhé vyhledavat, nahlasovat a odstranovat
nezakonny obsah zobrazujici zneuzivani déti.

Ackoliv je cil ochrany déti nezpochybnitelny a uslechtily, problém
spociva v technickém provedeni. Aby bylo mozné takovy obsah
odhalit, musi algoritmy ,vidét" do zprav uzivatel(. To je vsSak v
pfimém rozporu s koncovym Sifrovanim (end-to-end
encryption), které mdé zarucovat, ze zpravu si precCte jen
odesilatel a prijemce - nikdo jiny, ani provozovatel sluzby, ani stat.

Jak to ma fungovat: Skenovani primo v
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telefonu

Aktualné schvaleny kompromisni navrh zavadi mechanismus zvany
»upload moderation“. Protoze Sifrovanou zpravu nelze precist
béhem prenosu, kontrola by probihala prfimo ve vasem zafizeni
(tzv. client-side scanning) tésné predtim, nez se zprava zasifruje a
odesle.

Pokud by uméla inteligence vyhodnotila, ze fotka nebo video, které
chcete poslat, je podezrelé, systém by odeslani zablokoval a mohl
by informovat prislusné organy. Kritici, véetné ¢eskych zastupcd,
varuji, ze tento systém fakticky zavadi ,,Sténici” do kapsy kazdého
obcana a otevird dvere plosnému sledovani (mass surveillance).

=

Dobrovolné, nebo povinné?

Schvalena verze navrhu se snazi hrany obrousit tim, ze zavadi
pojem ,dobrovolnosti“. Sluzby by mély skenovani zavadét
dobrovolné. Hned druhym dechem vsSak legislativa dodava, ze
pokud by opatfeni nebyla dostatecnd, mohou urady vydat tzv.
detekcni prikaz, ktery by skenovani naridil povinné.

Konec anonymity a overovani veku

Chat Control 2.0 neni jedinym tématem, které aktualné hybe
Bruselem. Europoslanci soubézné vyzvali k prisnejsi regulaci
socialnich siti, ktera by mohla vést kzakazu jejich pouzivani pro
déti mladsi 16 let (pripadné vyzadovani souhlasu rodicd).

Aby bylo mozné takovy zakaz vymahat a aby fungoval Chat
Control, bude nutné spolehlivé ovérit vék a identitu uzivatele. To v
praxi m0ze znamenat konec anonymnich Gc¢td. Uzivatelé by mohli
byt nuceni pri zakladani uctu na WhatsAppu ci Instagramu:

A. Nahrat svij obéansky prukaz.



Ceska stopa: Byli jsme proti

Je d@lezité zminit, Ze Ceska republika hlasovala proti tomuto
navrhu, stejné jako Polsko, Slovensko ¢i Nizozemsko. Ceskym
zastupclm vadilo predevsim prolamovani Sifrovani, které je
povazovano za zakladni pilif digitalni bezpecnosti (naprf. pro
bankovnictvi, komunikaci s Udrady, ale i bézné soukromi).
Rozhodujici slovo vsak mélo Némecko, které po dlouhém vahani
navrh podporilo, Cimz zajistilo potfebnou vétsinu v Radé EU.

Co bude dal?

Schvaleni Radou EU neznamena, ze Chat Control 2.0 zacne platit
zitra. Nyni zacina tzv. trilog - vyjedndvani mezi Radou EU,
Evropskou komisi a Evropskym parlamentem. Pravé Evropsky
parlament se v minulosti stavél k prolamovani Sifrovani velmi
kriticky a preferoval cilené patrani po podezrelych osobach pred
plodnym skenovanim vech uzivatell. Cekd néas tedy jesté tvrdy
politicky souboj o findlni podobu textu.

Ochrana deti vs. rizika

Z pohledu prevence je situace slozita. Na jedné strané je nutné
zastavit Sireni détské pornografie a chranit déti pred online
predatory - a soucasné nastroje Casto nestaci. OvSem realita je
takova, ze k masovému Sifeni pornografie dochazi zcela jinymi
cestami, mimo socialni sité a bézné komunikacni nastroje.

Na strané druhé stoji riziko, ze vytvorenim ,zadnich vratek” do
sifrované komunikace oslabime bezpecnost vSech déti na
internetu. Pokud existuje néastroj na skenovani zprav, mlze byt
zneuzit hackery, vydéraci nebo autoritarskymi rezimy.

Stejné tak ale vidime, ze anonymita socidlnich sitich vede k nasili,
k Sireni dezinformaci, k masovému ovlivihovani verejného minéni
(napr. nedavno sit X zacala na profilech zobrazovat, odkud jsou
registrované ucty, kde byly zaregistrovany a odkud se hlasi, a
mnoho profill, které se zdaji byt napr. americké ¢i evropské ve
skutecnosti pochazi z Indie, Afriky, Asie a jde Casto o tzv. trolli
farmy).



Skutecna bezpecnost na internetu by neméla byt volbou
mezi ochranou déti a ochranou soukromi. Efektivni reseni
musi zahrnovat oboji, aniz by z kazdého uzivatele chytrého
telefonu délalo podezrelého.
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