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RIZIKA ONLINE SVETA V ROCE 2025
OCIMA PORADNY E-BEZPECI

Pavel SCHWEINER

Rok 2025 byl pro online poradnu E-Bezpeci Univerzity Palackého v
Olomouci dalSim rokem intenzivni prace a potvrzenim toho, ze
odborné poradenstvi v oblasti kybernetické bezpecnosti je pro
verejnost stale potrebné. V pribéhu roku jsme se opét setkavali s
vysokym poctem podnétd od déti, dospivajicich, rodi¢, pedagog i
dospélych uzivatell, kteri se na nas obraceli v souvislosti s
rizikovym chovanim v online prostredi. Poradna v roce 2025 resila
celkem 496 pripadd.

Spektrum reSenych témat zlstdvd dlouhodobé podobné, zaroven
vSak sledujeme promény forem i intenzity jednotlivych problémd.
Internet a socialni sité jsou prirozenou soucasti kazdodenniho
zivota, a prave proto se zde stale Castéji objevuji situace, které
mohou mit zadvazné psychické, socialni i pravni dopady.

Jednim z nejzavaznéjsich a nejcastéji resenych problém0 v roce
2025 z{stava sextortion - tedy vydirdni s vyuzitim intimnich
fotografii Ci videi. Tento fenomén se dotykd déti, dospivajicich i
dospélych a ¢asto je spojen s navazovanim kontaktl pres socialni
sité, chatovaci aplikace, online seznamky nebo herni platformy.


https://www.e-bezpeci.cz/index.php?view=article&id=4779

Se sextortionem Uzce souvisi i sexting, tedy sdileni intimnich
materidll, které byva zejména u mladsich uzivatell spojeno s
nedostate¢nym uvédoménim si moznych rizik. V radé pripadl se z
plvodné dobrovolného sdileni stdva nastroj natlaku, vydirani nebo
zastrasovani. Obéti se Casto stydi o situaci mluvit, boji se reakce
okoli a problém se snazi resSit mléenim, coz mbze vést k
prohlubovani psychickych obtizi.

Anonymizovany prepis nékterych pripadd z poradny:

,tak rano sem stal a pridal fecabloku si mé jaka holka meno na
profilo hana wencova . a pak mi psala co déla a potom mé zavolala
a bilatam jak eaij vido jak mi vola a pak se to jak preplo a bilatam
jak sem sni povidal a jak sem se sni mluvil tak se sem sni delel
sexulani video hovor a pak sem sem sni psal a psala mi jak o
pedofilii a mam neco poslat jakim détem ze somalska a mam jim
poslat 50 320 k¢ a pak se to jak povidali a nemohu to fict rodicum
ji nak mé zabili a starsiho brachu nemam (vek 17)“

»Dobry den dnes jsem udélal hloupost a stal se obéti podvodu ten
clovék vyhrozuje ze zverejni moje nahé video kdyz mu neposlu
penize (vek 31)“

~Nékomu jsem poslal své nahé fotky a ted'mé vydira ze je rozesle
dal. Nevim co mam délat a chtél bych aby si je smazal z telefonu.
Bylo to na telegramu (vek 15)“

,Dobry den. Jiz pred néjakou dobou jsem s pritelem méla krizi, a v
tu dobu jsem si zacala psat s jednim klukem z Némecka. Vedela
jsem ze se nikdy nesejdeme a bylo to pro mé v tu chvili jen trosku
pobaveni. Bohuzel po néjaky dobé naseho psani a posilani si
intimnich fotek mi zacal vyhrozovat ze pokud nebudu délat co on
chce , posle mé videa a fotky mému priteli a blizkym. Uz jsem z
toho psychicky vycerpanad a uZ nemuzZu. Kazdy mésic mi piSe o
néco co on chce . Uz nevim co mam délat. (vek 26)“

,VCera jsem si psala s jednim klukem. Pak po mé chtél nahé fotky
a ja je poslala. Byla jsem ten den mimo a jsem hrozné naivni a uz
mé to dobéhlo. Dnes mé kontaktoval s tim ze se ti dostane mezi
mé sledujici na instagramu. Na instagramu mam skoukromy profil
tudiz by se tam nemél k mym sledujicim dostat. Podle mého mé



pouze pozadal o sledovani ale ja mu to samozrejmé nepovolila.
Nemam na profilu lidi, které osobné neznam. Nyni mi vydérac
neodpovida, nejprve chtél abych poslala dalsi fotky, to jsem
udélala ale jiz jsem si dala dikladny pozor na to aby tam nebyl
vidét obli¢ej ani mdj pokoj.V priloze posilam vyfocenou konverzaci
a jeho ucet na snapchatu. Nyni mi vydérac neodpovida a ja nevim
co mam délat dal. Pfedem dékuji za vasi praci a ochotu. Hezky den
(vek 16)“

,Dobry den, bojim se a potrebuji pomoc. Na Discordu mi nékdo
vyhrozuje, ze zverejni intimni fotky, které pry mam. Ja mu jednu
intimni fotku poslal(a) a také fotku obliceje svého spoluzaka, abych
se chranil(a). Nevim, co mam délat, a bojim se, Ze to zverejni. (vek
16)“

,Kamaradka mé vyfotila bez tricka a ja chtéla at mi fotku posle a
ona ji poslala omylem na spolecny chat, kde byl jeden kluk a ten
ted tu fotku vsem posila..vsichni si ted' ve skole na mé ukazuji a
posmivaji se mi..jde néjak ta fotka vymazat u vsech (vek 13)“

»poslala jsem neznamému uctu na snapchytu svoje nahé fotografie
(vek 13)“

,Dobry vecer, mam problém s tim, Zze po mé chce jeden kluk
posilat fotky myho téla a i videa. Ze zacatku to vypadalo zcela
nevinné, myslela sem Ze to zlistane mezi ndmi, ale ted’ mi dali by
se rict ze vyhrozuje, ze to zverejni na internetu a mam z toho
vazné strach. Uznavam posilala sem to asik dobrovolné, s tim ze to
zlOstane mezi nami, ale ted uZ nechci a mam strach Ze to zverejni.
Prosim poradite mi co mam délat (vek 34)“

,Dobry den, jsem skolni metodik prevence a potrebuji se poradit,
jak Fesit situaci. Zak a Z2dkyné 6. tfidy se pfes mobil (soc. sité’)
domlouvaji na spolecném sexu. Popisuji, co kdo komu délat a ze
udajné ve skole. Matka divky to vi, zitra prijde matka chlapce. Je
treba tohle nékde hlasit pripadné, jak je vhodné tohle resit? (vek
11)“

,Dobry den, prosim o pomoc. Jsem student a nékdo rozeslal moji
intimni fotku. Ted'ji maji lidé ve okolni skole Nevim, kdo presné to
zacal sifit, ale bojim se chodit ven i do skoly. Je mi z toho zle a



nevim, co délat. Chci zlstat zatim v anonymité, ale potrebuju
poradit, jak to resit - jestli se to da zastavit, pfipadné jak
kontaktovat policii, aniz bych se musel hned nékomu svérit
osobné. (vek 12)“

Ljeden kluk mé nutil a vydiral abych mu poslala intimni fotku (vek
13) “

,Dobry den asi tak pred dvema mesici jsme si zacala psat s 19
klukem, dost jsme si rouzmeli a psali si. uz ze zacatku mnou byl
hrozne posedly a rekl ze ma trauma z minuleho vztahu protoze ho
pani podvedla. bohuzel jsem mu poslala sve obnazene fotky. a
kdyz jsme mu nasledne nekdy ted rekla ze to na vztah nevidim
protoze me furt z neceho obvinuje. zacal mi vyhrozovta ze zverejni
me prave nahe fotky. bojim se a nevim co mam delat. a jedine co
mi pise jak bych se z toho mohla vyviléknout je aby jsme se potkali
a ja s nim mela nejake intimni hratky. (vek 15)“

,Dobry den, obracim se na vas, protoze nékdo zverejriuje na
Instagramu naha nebo sexualné vyzyvava videa, ktera vypadaji,
jako bych na nich byla ja. Obsahuji mdj oblicej, hlas, mdj pokoj,
obleceni a deku - ale ja jsem takova videa nikdy nenatocila ani
neposilala. Bojim se, ze jde bud’ o deepfake video, nebo mé nékdo
tajné natacel. Nové ucty s témito videi a fotkami vznikaji kazdy
den. Zacali vznikat uz asi od bfezna nebo dubna, ale nebyli na mé.
Vcera se poprvé objevili ty moje. Uéty nahlasuji, ale pofad se znovu
objevuji. Nevime, kdo to déla. Situace je pro mé velmi stresujici a
znepokojujici. Je mi 14.MGZete mi prosim poradit, jak presné
jednat? Pripadné pomoct s dalsim oznamenim nebo komunikaci s
Instagramem? (vek 14)“

»jeden kluk kterého jsem milovala tak mé pozadal o moji nahou
fotku a ja jsem to udélala ale tam dole jsem dala smajlik a on
potom rikal Ze to da na Telegramu (vek 11)“

,Dobry den, dnes se mi svéril zak osmé tridy, ze jej byvaly trenér
obtézuje na socialnich sitich a chce po ném choulostivé fotky.
Jedna se pry o mladého muze, ktery je navic v civilu xxxxx. Mame
zitra schlzku. Chtéla jsem, aby si udélal kopie a budeme se
domlouvat na postupu. Zatim to nikomu nerekl. Povazuji za
dilezité o tom informovat rodice na schiizce a doporucim jim



podani trestniho oznameni, protoze tento muz trénuje malé kluky
ve florbalu. Dotycny chlapec mu zatim nic neposlal, jen se prisel
poradit, co délat. (vek 14)“

V ramci poradny se zameérujeme nejen na okamzitou pomoc v
krizové situaci, ale také na vysveétlovani rizik, podporu pri
komunikaci s platformami a v pripadé potreby i na doporuceni dalsi
odborné ¢i pravni pomoci.

Dalsi velmi castou oblasti, kterou jsme v roce 2025 fresili, je
kybersikana v rlznych podobéach - od urdzek a zesmésnovani az po
dlouhodoby systematicky natlak. Kybersikana se neomezuje pouze
na vztahy mezi détmi a dospivajicimi, ale objevuje se i meazi
dospélymi, a to ¢asto v kombinaci s dalsimi formami online agrese.

Vyznamnou roli hraje také ostrakizace, tedy zamérné vylucCovani
jednotlivcl z online skupin ¢i komunit. Tento typ chovani mize mit
velmi negativni dopad na psychiku obéti, zejména u déti na prvnim
stupni zakladnich Skol, kde casto sledujeme prvni projevy
socialniho vylucovani v digitalnim prostoru.

Anonymizovany prepis nékterych pripad( z poradny:

,Hadam se s jednou holkou od nas ze skoly a ona my vyhrozuje ze
by mohla vydat video kde jsem naha a opila. Zacalo to tim ze jsem
se hadala s jeji ségrou a pak mi zacali psat jeji kamaradky. A pak
dlouho nic ale pak zase do ma zacala jet. A pak zacala s tim videm
Ze to nesmaze pokud ji nevratim darek ktery mi dala k 15. (vek
16)“

,Spoluzak mi stahl tepldky dol( a trenky taky 3 krat, i kdyZ jsem
mu rekl aby to nedelal, a videl jsem ho divat na porno, a delal
divné véci (vek 14-15)"

,mé dcerli na tiktok napsal nevhodny komentar k videu spoluzak
dcery. Jsou v 7.tfidé a jiz od prvniho stupné ma k ni vyhrady a
poznamky k barvé jeji kiZze-dcera je Afroameri¢anka tmavé pleti.



ve skole to uZ dostal reditelskou ditku , ale v jejich whats up
skupiné jsou déti dost vulgarni. Ten jeho komentar je: “ vrat se na
pole”(mysli jako otrok) a KLS co znamena kill yourself. Mam to
ozndmit na Polucii CR a ba jakem oddéleni, bydlime v xxx. Dcera
chodila minuly rok na terapie aby zvladla se branit a zaroven
ventilovala vztek zdravym pristupem. Ale témto nelze pokracovat,
kdyz nékdo stale provokuje. (vek 13)“

,Dobry den, moji znamou se snaZzi parta nejméné tri klukd dohnat k
sebevrazdé (znamé je 12 let), a to zejména prostrednictvim
Instagramu, ale i fyzickou sikanou. V priloze mate ukazku
komunikace mezi jednim z téch kluka a ji. (vek 12)*

,Dobry den, synovi spoluzaci vytvorili opakované “hatepage’™ na
jeho jméno (‘o ném’). Nejprve byl profil verejny, nasledné uoravili
nastaveni tak, aby byl soukromy - ale synovi umoznili pristup.
Obsahem jsou fotografie a videa z fotek, kde je cilem syna
zesmeésnovat. (Fotografie podle vseho poridili pfedevsim ve skole.)
Synovi tato situace pochopitelné vadi, skola ma snahu situaci resit.
Ale vnimam toto jednani jako sikanu a nejsem si jista, zda pripadna
tfidni ddtka je adekvatnim postihem s ohledem na to, jak cela
situace ovliviuje syn(v psychicky stav a ndsledné i celkovou
atmosféru v rodiné. (vek 14)“

,Dobry den, jsem Japonka vdand za Cecha. Jsem dlouhodobé
obtézovana byvalou milenkou manzela (je také Japonka). Davala
do socialnich siti rizné prispévky, ve kterych pise o nasi rodiné.
Vétsina z nich je bud pomluva na manzela nebo na mé. Béhem 3
let davala cca. 50 prispévk( (asi v 5 mailG jsou uvedena nase
jména), jsou stdle na internetu. Kvali jeji utoku mdj psychicky stav
je poskozen, vztah s manzZelem uplné zkrachoval. MizZete mi
poradit, zda se to pravnicky vyresit? Jednou jsem zkousela podat
trestni oznameni za pomluvu pres advokatku, ale policie nevzala.
Kazdy den citim uzkost, chci z toho ven. Predem dékuji za
odpovéd. (vek 54)“

»Dobry den, vcera v odpolednich hodinach se na instagramu
objevila oskliva pomluvya o moji 13ti leté dceri, viz. Screen v
priloze. Samozrejmé se nezaklada na pravdé, svoji dcefi 100%
davéruji, o internetovych hrozbdch spolu casto mluvime, mame
opravdu hezky vztah. Jde mi o to, jestli se jedna o kybersikanu? Na



policii na nas koukali skrz prsty, dokonce pani vysetrovatelka
shazovala divéryhodnost dcery, rikala, Ze tohle se mezi détmi déje
atd. Byla jsem uplné v Soku. Tvrdi nam, Ze stejné se nic nevyresi,
protoze se to déje pres instagram a ten s policii nekomunikuje.
Nechce se mi takovou véc shodit ze stolu, bydlime na malém
mésté a nechci, aby si na dceru ukazovali. To je pro mé
nemyslitelné. Jsme normalni rodina, dcera je sice v pocinajici
puberté, ale je to hodna holka, se vsim se mi svéruje, diivéruje mi
a vim, ze by nelhala. Jak mame postupovat, kdyz policie neni
sdilna? Zname jméno zakladatelky skupiny, kde se informace
objevila, ale pisatele ne. (vek 13)“

Poradna E-Bezpedi v téchto pripadech poskytuje podporu obétem,
pomahda s dokumentaci incidentd, s komunikaci se Skolami a rodici
a nabizi doporuceni, jak situaci resit systematicky a s ohledem na
psychickou pohodu ditéte.

Online podvody patfi mezi dalSi vyrazna témata, se kterymi se na
nas lidé v roce 2025 obraceli. Jedna se zejména o falesné investice,
phishing, podvodné nabidky zbozi a sluzeb, zneuziti platebnich
Udajd ¢i kradeze uzivatelskych uctd. Obéti se ¢asto dostavaji do
slozité financni i emocni situace a nejsou si jisté, jak dale
postupovat.

Samostatnou kapitolou jsou pfipady zneuziti digitalni identity -
zakladani faleSnych profild, vydavani se za jinou osobu nebo
neopravneéné Sireni osobnich fotografii a informaci. Tyto situace
mohou mit zavazné dopady na osobni i profesni zivot obéti a
vyzaduiji citlivy a odborny pristup.

Anonymizovany prepis nékterych pripadd z poradny:

»Dobry den, stala se obéti internetovych podvodd, ale nejhorsi co
jsem udélala poslala své prikaz ( trvaly pobyt ) a ted jsem obavam
jestli nemam néco v celém svété otevreni néjaky ( ucet nebo jesté
horsi ivér) za které vibec ne tusim. Prosim vds pomocte mi vyridit.
Rada budu jestli mi nikdo zavold spadky a dikladné reknu.. Dékuji



(vek 32)“

,Dobry den, obracim se na vas se zadosti o radu. Pracuji jako
pracovni asistent v Praze, v neziskové organizaci pro lidi s lehkym
mentalnim postizenim. Mam v soucasné dobé klienta, ktery nebyl
zbaven svépravnosti, ale je, jak to rict, no “hodné svij’. Je mu 30
let, je zaméstndn, bere invalidni diichod a rad by si nasel pritelkyni.
Bohuzel propadl kouzlu internetovych seznamek a stridavé se s
nékym virtualné kamaradi. Vétsinou to bylo velmi nezavazné,
nicméné nyni ma asi 3 tydny novou "pritelkyni’. Po cca tydnu SMS
komunikace a telefonnich hovort (které jdou samozrejmé na jeho
ucet) z néj pomalu (za pomoci naprosto smyslenych historek)
zacCala tahat penize. Dnes se jedna o castku témér 20 tisic korun,
které ji xxx postupné poslal. Jsem mnohokrat svédkem toho, kdy
mu vola a musim uznat, Zze je dobra! Vymysli si za mé tedy
neuvéritelné historky. Osobnimu kontaktu se vyhyba jak cert krizi,
kdykoliv se maji sejit, vzdy ji do toho néco vleze (nemoc, rozbité
auto), pres whatsapp si volat nemohou, protoze ma udajné
tlaCitkovy telefon (prestoze mu stale posila néjaké fotografie, které
jsou evidentné z dobrého telefonu), ma evidentné falesny profil na
FB apod.. Je to jen stripek z toho, co se déje. Jirka je naivni a
prestoze ho naprimo konfrontuji s tim, Zze nékteré véci prosté
nejsou mozné, neda si rict. Dokonce se zacal na mozné pujcky ptat
i v zaméstnani. Jak jsem pochopila, je dnes v situaci, kdy penize
nema a je ochoten si pljcovat. Neni mi lhostejné tomu prihliZet, ale
uprimné vibec nevim, co mam délat. Chapu, Ze pokud penize
posila dobrovolné je tézké cokoliv resit, na druhou stranu je tato
jeho znamost evidentné v uvedeném velmi zbéhla a nedéla to
poprvé. Mam velkou obavu o to, aby se xxx nedostal do néjakych
velkych potizi. Je prosté naivni a ceka na pravou lasku. Omlouvam
se, ze vas takto obtézuji, ale rada bych se zeptala, zda s tim Ize
vibec néco délat. (vek 30)“

,Dobry den, na internetu jsem narazila na podezrely obsah slibujici
obchodovani pomoci s akciemi pomoci Al a vyplnila kontakt.
Nasledne pro podezrelost jsem chtela zavolat dame z zpet a zjistila
jsem, ze ma fakove cisla. Od te doby mi z ruznych cisel z Evropy.
Neberu to. Vzala jsem ji to s s tim, ze vim, ze je to podpovod, maji
falesna cisla a snazi se z lidi vabit penize a nemam zajem. Co nyni?
Je nejaka cesta, jak je nahlasit? (vek 35)“



,Dobry den, poslal mi z mého vlastniho emailu na mdj email
vydérac zadost o poslani penéz na bitcoinovy ucet. Asi néjak uhadl
heslo. Text posilam nize. (vek 58)“

,Potrebuji rychlou radu. Blizky clovék jede uz nékolik let v tom, ze
se zamilovava do neexistujicich lidi na internetu (resp. mozna
existujicich, ale nikdy realné neprijedou), naposilala jim vsechny
penize, prodala vse, uZ nic nema, jen ddchod. Policie to neresi -
nebot ona stale doufa, ze laska jejiho zZivota nékdy prijede (je to
vdova), a na udani na policii (na neznamou osobu) neprisla dat
svou verzi. Cili neni ob&t. Na policii jsme ji nahldsili my - rodinni
prislusnici. Ted' jsme zjistili z jejiho mailu (nechala si u nas otevren
svlj mail na nasem notebooku), Ze vse dale pokracuje, rika uz
nékolikatému muzi "husband’, ackoliv jej nevidéla, tento clovék ne
a ne prijet a ona posila posledni penize z diichodu, co ji nevzaly
riizné pljckové firmy - tu 500 euro, aby prijel z hranice ukrajinské,
tu 600 euro, aby prijel z Izraele, tu 1000 euro, aby prijel z ruské
fronty. Vime, ze dnes - tj. 13. 8. ma poslat dalsi penize - obvykle to
je pres bitcoiny.. mozna to bude i na ucet (to nevime - k
bankovnictvi pfistup nemame). Dnes to ma byt 500 euro. Vime, ze
policie néam na to nic opét nerekne - ona se neciti jako obét -
nevime, mozna je ji i vyhrozovano - drive byla politicky
exponovana. Mozna je jen “zamilovana'. Na rodinu a co ji rikame,
Ze to tak neni apod. nereaguje nebo reaguje, ale pak zase posila
prachy.. uz ztratila vse a nejspise spacha sebevrazdu, nebo nevime
co. Nic¢i tim i rodinu, nebot si popuj¢ovovala vyssi statisice po
rodiné krom témér 8 miliond, které dala ze svého a za byt atd..
nema absolutné nic. Neumime ji zastavit. Co miZeme délat?? Uz
opravdu nevime. Sami jsme v této oblasti dosti vzdélani. Nic
nefunguje............... (vek 64)“

Socidlni sité a online hry predstavuji prostredi, kde se rizikové
chovani casto prolind. V roce 2025 jsme freSili rfadu pripadl
spojenych s nevhodnou komunikaci, manipulaci, natlakem, ale také
s porusovanim soukromi ¢i nelegalnim obsahem. Zvlastni
pozornost vénujeme détem a dospivajicim, ktefi jsou v téchto
prostredich zranitelnéjsi a hlife rozpoznéavaiji varovné signaly.

Anonymizovany prepis nékterych pripadd z poradny:



,muZete mi pomoci. Syn ma obrovskou zavislost na internetu a
socialnich sitich. Denné cca 6 hodin. Chci to fesit a to radikalné.
Mam syna ve stridavé péci a chci aby mél i néjakou povinnost a
pravidla. Ziji na statku kde jsou slepice a mensi hospodarstvi.
Synovi je cerstvych 13 rokl. U matky pry ma rezim, coZ si
nemyslim. Vypozoroval jsem, Ze vse kolem internetu je prednejsi a
zapomina i na jidlo a ignoruje posnidat a vnimat stravu jako
prioritu. Jsem v této situaci jiz bezradny.”

,Dobry den, obracim se na vas s ZzZadosti o pomoc. Nékdo
neopravnéné vytvoril na socialni siti Instagram falesny profil, kde
zverejnuje moje osobni fotografie bez mého souhlasu, vcetné
polonahych snimki. Také za mé fotky bere penize Timto ¢inem
dochazi k poruseni mého prava na soukromi a mohlo by se jednat o
trestny cCin dle § 184 nebo § 187 trestniho zakoniku (napf.
poskozeni cizich prav, pripadné neopravnéné nakladani s osobnimi
udaji). Jsem pripraven/a dolozit svou totoZnost i poskytnout dikazy
(screenshoty, odkazy na profil apod.). Prosim o informaci, jak mam
dale postupovat. Dékuji za vasi pomoc. (vek 17)“

,Dobry den, dostala jsem od zakyné informaci, Ze nékdo zalozil
jejimu  spoluzakovi falesny profil, ktery vyuziva k jeho
zesmeésnovani (fotky v pfiloze). Zatim nevime, zda je to nékdo ze
spoluzakd. Je mozné Zzjistit, kdo profil zaloZil, kdo na néj prispiva? Je
vhodné profil zrusit? Pokud ano, jak? Prosim o radu, jak
postupovat, pripadné o konkrétni pomoc pfi Zzjisténi autorl
zesmésnujicich prispévkd, nebo pri zrusSeni profilu. Pfedem dékuji
za odpovéd' a preji hezky den. (vek 14 let)“

,Nékdo mi naboural Facebook profil a sdilel pres néj cizi détskou
pornografii. Chtela jsem jit situaci nahlasit na policii. Mezitim muj
ucet smazali. Mam stale podnikat néjaké kroky? (vek 17)"

,Dobry den, chtéla bych nahlasit anonymni profil na Instagramu,
ktery zverejriuje nepravdivé a urdzlivé informace o riéiznych lidech.
Jedna se o pomluvy a cilené poskozovani reputace. Profil je
anonymni a lidé jsou tam oznacovani beze jména, ale Casto se da
poznat, o koho jde. V priloze posilam screenshoty. Prosim o radu,
jak mam postupovat a jak mohu situaci resit. Dékuji. (vek 14)*“

Psychicka zatez, nezviladnuteé



rozchody a krizové situace

V poradné se setkavame také s pripady, které zahrnuji zvySenou
psychickou zatéz, naznaky sebeposkozovani nebo krizové zivotni
situace. Tyto problémy byvaji Casto propojeny s online Sikanou,
partnerskymi konflikty ¢i nezvladnutymi rozchody, kdy digitalni
technologie slouzi jako nastroj dalSiho natlaku nebo kontroly.

Anonymizovany prepis nékterych pripadd z poradny:

,Dobry den, dnes jsem z hrizou Zzjistila, Ze jedno z fotoalb, které
mam zalohované na serveru xxx, jsem méla omylem nastavené
jako verejné. Bohuzel to zrovna bylo album s fotkami z mého
porodu, tzn. je tam i naprosto odhalené miminko. Album mam na
siti asi pll roku a zjistila jsem to aZ dnes. Server xxx mi ukazuje, Ze
bylo album jednou stazeno. Nechci se ani domyslet, kdo si ho mohl
stahnout a co s témi fotkami udéla. Je prosim néco, co mohu sama
za sebe udélat, abych nasla trochu klidu? Je mozné zjistit, jestli ty
fotky nékdo nesifi dal? Pfedpoklédam, Ze rozsifeni za hranice CR
(napriklad takové ty désivé ruské pedofilni weby) uz nezjisti nikdo.
Prosim o alespori malou spetku nadéje, tohle mé bude strasit do
konce zivota. (vek 31)“

“tahle véc uz je asi rok a néco stara ale uz to tam visi néjakou dobu
a mé to celkem vadi, jedna se o dox na strance doxbin.net od
nékoho s kym jsem se bavil par let a ta osoba si to na mé vsechno
vymyslela + to neni ani néjaky extra ddvod pro¢ néco takového
udélat, dam sem odkaz a screen poprosil bych jestli by se s tim
dalo néco udélat. (vek 17)“

,Dobry den potrebuji pomoc premyslim kazdy den nad
sebevrazdou protoze mam pocit ze mé nikdo nema rad. (vek 14)“

»j€ mi opravdu divhe nemam dkbry vztah s rodici a prijde mi ze
moje kamaradka uz me uplne nesnasi a jsem hrizne mic
nesebevedoma a nesnasim svoji postavu a vsuchni me uz nesnasi
protoze jsem uplne bez nalady nebo proste jenom uprednosti moji
sestru (vek 13)”

,Kamaradka chce spachat sebevrazdu mam o ni strach. (vek 14)“



,Dobry den, je mi hrozné spatné. Ublizila jsem si a mam ted hodné
spatné myslenky. Nezviadam to, dlouhodobé mam sklony k
sebeposkozovani, ale nékdy je to nékolik mésict dobré, a pak mé
to zas napadne, resit problémy sebeposkozovanim.. (vek 24)“

,Dobry den, vcera jsem rvacku rozehnal se slovy Ze zavolam
meéstskou policii. Z davu asi 20 déti s mobilma jsem slysel zdrhame
mam uZ jeden zdznam nemdiZu mit druhy. Jednalo se o déti
zakladni skoly xxx kde téz chodi ma dcera. Dnes u skoly kdyz jsem
ved! dceru jsem slysel od déti ty vole mas to natocené ja jo A vidél
jsi jak dostal do drzky. S velkyma vysméchy se bavili potom jeden
druhého okrikl bacha je tam ten chlap jako ja. Nelibi se mi to proto
se snazim to fesit pisu prvni vam jak postupovat. zastupce skoly mi
nezvedal telefon a jesté se neozval a policie nevim co bych jim rekl
kdyz to zatim nikdo nevi a oni maji videa v telefonech. (vek 47)“

,UZ dlouho mam pocit, Zze nechci zit. Citim se uplné vycerpany a
prazdny. Kazdy den je pro mé utrpeni. Rano, kdyz se probudim,
jsem nastvany, Ze jsem se vibec probudil. V minulosti jsem se
nékolikrat pokusil o sebevraZdu, doma byl kvili tomu krik, sanitka,
nemocnice a psychiatrie. Ted se mi to porad vraci. Mam z toho
trauma, nékdy staci, kdyz vidim to misto, kde jsem to chtél udélat,
a rozbreci mé to. Rodina nechape, jak se citim. Mysli si, ze jsem v
pohodé, ale nejsem. Bojim se preZzit, citim se zniceny. Jediné, co si
preju, je mit klid, aby uz vsechno prestalo bolet. Nevim, co mam
délat. Nechci, aby mé nékdo presvédcoval, ze zivot je hezky. Jen
chci, aby nékdo pochopil, jak moc mé to boli a jak moc uz nemuizu
(vek 15)“

,Nezlobte se, ale uz se mi tolik let nix nedari, Zze jsem dosel k
zavéru Ze BOh mi tak nechce pomoci, Ze ja uZ tenhle jeho dar
nechci, chci to tady zabalit, skoncit.... (vek 35)"

»Neni mi moc dobre a mam sebevrazedne myslenky a nemam ted
nikoho komu muzu napsat. Ublizit si nechci to bych nezvladla ale
nevim co mam delat abych na tohle nemyslela je mi fakt hrozne
blbe (vek 15)“

V takovych pfipadech spolupracujeme s dalSimi odbornymi
sluzbami a obétem doporucCujeme kontaktovat specializované
krizové linky, zejména Linku bezpeci, se kterou dlouhodobé



spolupracujeme.

Nasledujici pripad ukazuje, jak snadno muze byt mlady clovék v
online prostredi zmanipulovan k Cinnostem, jejichz sSirsi dopad si v
danou chvili plné neuvédomuje. NeSlo o veédomou podporu
propagandy, ale o kombinaci tlaku wuzavrfené skupiny a
nezkusenosti. Pozitivni je, Zze po uvédomeéni si situace byla ¢innost
okamzité ukoncena a kontakty preruseny.

Online poradna E-Bezpedi zlstavad bezpecnym mistem, kde se
mohou lidé svérit se svymi problémy bez obav. Nabizime
bezplatnou a zcela anonymni pomoc, podporu a odborné
poradenstvi v oblasti kybernetické bezpecnosti a rizikového
chovani na internetu.

Pokud se rozhodnete obratit na nasi poradnu, vézte, ze v tom
nejste sami. Jsme pfipraveni vam pomoci hledat reSeni a
poskytnout podporu v obtizné situaci. Poradna je dostupna na
www.hapisnam.cz. Dalsi informace o bezpecném chovani na
internetu naleznete na www.e-bezpeci.cz, na nasem YouTube
kandlu a na socialnich sitich Facebook, Instagram a X.

Podékovani

Online poradna E-Bezpedi funguje diky podpore partnert, kterym
patri nase podékovani za dlouhodobou spolupraci a dlvéru. Mezi
podporovatele patfi Ministerstvo vnitra CR, Statutarni mésto
Olomouc, Olomoucky kraj, 02 Czech Republic a Nadace CEZ.

pro E-Bezpeci
Pavel Schweiner
Univerzita Palackého v Olomouci
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