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DIGITALNI STOPA DETI: PROC BY MELA
BYT STEJNE CHRANENA JAKO JEJICH
RODNY LIST

Kamil KOPECKY

VétSina déti ma dnes vlastni digitalni stopu jesté drive, nez se
narodi. Ultrazvukovy snimek sdileny na Facebooku, radostné , bude
to holcicka!”, jméno porodnice, predpokladany termin porodu — to
vSe tvofri zaklad digitalni identity Clovéka, ktery o tom nemohl nijak
rozhodnout. V Institutu pro vyzkum a vzdélavani v oblasti
digitalnich technologii a kybernetické bezpecnosti Pedagogické
fakulty Univerzity Palackého v Olomouci (ktery navazuje na
dlouholetou Cinnost Centra prevence rizikové virtualni komunikace)
se tématu sharentingu vénujeme dlouhodobé a vysledky nasich
vyzkum@ ukazuji, ze problém roste — stejné jako nastroje, kterymi
|lze nasbirana data zneuzit. A nejde pritom jen o rodice.

Co je vlastné digitalni stopa a proc
na ni zalezi

DigitaIni stopa je souhrn vseho, co o vas — nebo o vasem ditéti —
existuje v online prostoru. Fotografie, videa, komentare, lokacni
Udaje z EXIF dat, lajky, sdilené pribéhy na Instagramu i zdanlivé
trividIni zminky ve facebookovych skupinach. Tyto stripky se
postupné skladaji do digitalniho profilu, ktery dnes uz umi s pomoci
umelé inteligence zpracovat prakticky kdokoli. A na rozdil od stop v
pisku se ty digitalni nezametaji. Co se jednou dostane na internet,
na internetu zlstava — i kdyz se profil po letech smaze, obsah uz
mUze kolovat na preposlanych kopiich mimo jakoukoli kontrolu.


https://www.e-bezpeci.cz/index.php?view=article&id=4953

Pro dospélého Cclovéka je budovani vlastni digitdlni stopy
pfirozenou soucasti zivota v siti. Problém nastava ve dvou
situacich: bud kdyz za dité rozhoduje nékdo jiny — typicky s
dobrym Umyslem, ale bez pochopeni dlouhodobych disledkd —
nebo kdyz dité samo zacne budovat svou digitalni stopu drive,
nez dokaze odhadnout, co znamena ,navzdy“ v internetovém
sveté. Pojdme se podivat na obé roviny.

Sharenting: kdyz rodicovska laska
tvori riziko

Termin sharenting vznikl spojenim anglickych slov share (sdilet) a
parenting (rodiCovstvi) a oznacCuje nadmérné sdileni fotografii,
videi a informaci o détech ze strany rodi¢d — popfripadé prarodicl
a Sirsi rodiny. V nasem vyzkumu Sharenting u c¢eskych rodi¢t z
roku 2022, kterého se zucastnilo 2 481 rodicl, jsme zjistili, Ze velka
Cast z nich si rizika bud neuvédomuje, nebo je vyrazné podcenuje.
Podle navazujicich dat Policie CR sdili fotografie a dal$i osobni
Udaje svych déti verejné v online prostredi az 69 % rodiéu.

Zajimavé — a trochu znepokojivé — je také zjisténi z naseho
vyzkumu, ze priblizné tretina rodic¢G sdili fotografie a videa
zachycujici déti jinych rodi¢d bez jejich souhlasu. O digitalnich
stopach, které koluiji siti, tedy rodice c¢asto ani nevédi.

Dominantni motivace je prfitom vzdy stejna a lidsky zcela
pochopitelna: udrzet kontakt s babi¢kou a dédou, ukazat pratelim,
jak dité roste, zaznamenat krasny okamzik. NejCastéjsimi kanaly
jsou WhatsApp, Facebook Messenger, Facebook a verejna galerie
Raj¢e.net. Zadny rodi¢ neposild fotku svého ditéte s Umyslem
ublizit mu — jenze umysl a nasledek jsou v digitalnim
prostoru dvé ruzné véci.

Kam az vede ultrazvuk sdileny na
Facebooku


index.php/ke-stazeni/vyzkumne-zpravy/158-sharenting-u-ceskych-rodicu-2022/file
index.php/ke-stazeni/vyzkumne-zpravy/158-sharenting-u-ceskych-rodicu-2022/file
https://policie.gov.cz/clanek/nebudujte-diteti-digitalni-stopu.aspx

Policie CR, Ministerstvo vnitra a sdruzeni CZ.NIC spustily pfed
casem osvétovou kampan ,Nebudujte svému ditéti digitalni
stopu“, ktera cili zejména na matky na materské a rodiCovské
dovolené. Letaky mifi do porodnic, gynekologickych ordinaci a k
détskym l|ékar@im. Pro¢ tak brzy? Protoze pravé ultrazvukovy
snimek byva prvnim stripkem digitalni identity budouciho
Clovéka. A obsahuje prekvapivé hodné — jméno matky, jeji rodné
Cislo, identifikaci nemocnice, termin porodu, udaje o plodu.
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Z nékolika desitek takto nasbiranych dat Ize dnes s pomoci bézné
dostupnych nastrojt slozit pomérné podrobny profil rodiny: adresu
bydlisté, skolu nebo Skolku ditéte, denni rezim, pravidelné krouzky,
jména prarodicl, ¢asy dovolenych, majetkové poméry. Pro nékoho,
kdo chce ublizit — at uz zlodéji, stalkerovi, sexualnimu predatorovi
nebo jen Skodolibému spoluzdkovi — je to mapa pokladu.

Policie CR popisuje nékolik konkrétnich kategorii rizik, které ze
sharentingu vyplyvaji. Ztrata soukromi ditéte, které se k tomu
nijak nevyjadrilo. Kybersikana — fotky z détstvi, které dnes
plsobi roztomile, se mohou za deset let stadt munici pro spoluzaky.
Zneuziti fotografii k vytvoreni falesnych profill, vydirani nebo
tvorbé nelegalniho materialu zobrazujiciho sexualni zneuzivani déti
(tzv. CSAM). Nechténa digitalni identita, ktera ditéti jednou
zkomplikuje vztahy, prijeti do skoly nebo zameéstnani.

Jeden konkrétni pripad, ktery policie uvadi ve svych materialech, je
prfibéh Ctrnactileté Natalie. Jeji maminka Iéta sdilela fotky z
domova, dovolené, nemoci — s dobrym umyslem potésit babicku.
Stacilo, aby jeden ze spoluzakl stary profil objevil. Nasledovalo
posmivani, Sikana, Sifeni intimnich snimk( po tridé. Natalie
prestala chodit do Skoly. Profil maminka nakonec smazala, ale
digitalni stopy zUstaly.

Proc je rok 2026 jiny: Al meni
pravidila hry

Kdyz jsme v roce 2022 publikovali prvni velky cesky vyzkum
sharentingu, hlavnim rizikem byli lidé vyhledavajici sexualizovany
obsah zobrazujici déti (Casto se nespravné pouziva zkratkovy vyraz
~pedofilové”, ackoli pedofilie jako sexualni preference neni sama o
sobé trestnym Cinem — trestné je aktivni vyhledavani, drzeni a
sifeni CSAM materidlu a sexualni zneuzivani), ktefi si nevinné
fotografie déti z dovolenych preposilaji na uzavrenych férech. A
vedle toho spoluzaci stahujici staré snimky pro uUcely kybersikany.
Tato rizika nezmizela — naopak, podle datového portalu Evropa v
datech Policie CR v roce 2023 evidovala 716 kauz souvisejicich s
détskou pornografii a bézné se mezi zajisténymi materialy objevuji
i zdanlivé neskodné fotky z dovolenych Ci od bazénu.
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Co se ale dramaticky zménilo, je dostupnost generativni uméleé
inteligence. Pét, deset fotografii ditéte z verejného profilu dnes
staci k vytvoreni presvedcivého deepfake videa. V ramci kampané
#ShareWithCare (do které jsme se také zapojili) jsme spolu s
partnery ukazali, jak snadno Ize z détskych fotografii sdilenych
rodi€i vygenerovat falesné video — vcetné jeho pripadného
zneuziti k vydirani, kradezi identity nebo tvorbé nelegalniho
obsahu. Jak jsem v souvislosti s touto kampani opakované uvadél,
nejde o to, Zze by kazdé sdilené fotografii hrozilo okamzité zneuziti.
Jde o to, Zze kazdy sdileny snimek je dilkem datové skladacky,
jejiz celkovou podobu dnes neumi nikdo z nas predpovedét.

Hlasové zpravy, kratka videa z prvnich slovicek, ziva vysilani z
détského pokoje — to vsSe se stava tréninkovym materialem pro Al
modely, které umi napodobit hlas a tvar vaseho ditéte. V ten
moment se rozSifuje okruh hrozeb 2z Uzkych subkultur na
uzavrenych férech na bézny podvodny telefonat ,mami, jsem v
prasvihu, posli penize“ — s hlasem, ktery si vase maminka
pamatuje z détského pokoje.

Sharenting jako business:
kidfluencing a komercéni vyuziti
deti

Specifickou — a stale rostouci — kategorii sharentingu je situace,
kdy rodice nebo celebrity vyuzivaji svych déti ke zvySovani
vlastniho dosahu nebo k prfimému vydélku. Détské tvare v
rodinnych Instagram profilech, videa , den s nasimi hol¢ickami“ na
YouTube, TikTok uUcty kolem malych déti, celebritni fotky , s moji
princeznou”“. Na prvni pohled rodinna idylka; ve skutecCnosti
marketingovy nastroj.

Fenomén, ktery se oznacCuje jako kidfluencing, pfitom neni
okrajovy. Nejznaméjsi détsky influencer Ryan Kaji (YouTube kanal
Ryan’'s World) ma miliony sledujicich; ruska kidfluencerka
Anastasia Radzinskaya pres 80 miliond odbératell. Nejlspésnéjsi
détsti influenceri vydélavaji pres 10 000 dolarld za jediny
sponzorovany prispévek. Rodi¢e v roli manazerl pak casto
opoustéji zameéstnani a cela rodina zacina zit z détské tvare.
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Problém je, ze detsky influencer se svym udélem nesouhlasil.
A dUsledky jsou pozorovatelné: podle dokumentu Netflixu Bad
Influence: The Dark Side of Kidfluencing i podle desitek svédectvi
prvni generace ,dospélych kidfluencerd” jde o kombinaci ztraty
soukromi, neschopnosti vybudovat si normaini vztahy, psychickych
obtizi a asto i ekonomického vykoristovani. Nékteré z téchto déti,
jiz dospélé, dnes aktivné bojuji za to, aby mély pravo svlj détsky
obsah z internetu nechat smazat.

Legislativneé se tomu cast svéta uz zacina branit. Francie pfijala v
roce 2020 zakon, podle kterého musi rodiCe déti mladSich 16 let
ziskat od Uradu povoleni ke komercnimu vyuziti jejich obrazu,
vydélky jdou na blokovany Ucet do dospélosti ditéte a dité ma
,pravo byt zapomenuto” — muUzZe pozadovat smazani obsahu.
Americky stat lllinois pfijal v roce 2024 obdobny zakon chranici
détské prijmy a daldi staty nésleduji. V_Ceské republice podobnd
Uprava zatim neexistuje; kidfluencing zde spada pod obecny
zakonik prace a obclansky zakonik, které vSak tuto problematiku
vyslovné neresi.

Tykd se to i celebrit a zndmych osobnosti. Fotografie ditéte
znamého politika, hereCky nebo sportovce se Sifi rychleji a ve
vetsim okruhu nez fotka ditéte bézného obCana — a stava se také
predmétem intenzivnéjsiho zajmu vCetné toho nezadouciho. Dité,
které se narodi nékomu znamému, ma pravo na soukromi
stejné jako kterékoli jiné dité. A rozhodnuti, zda bude jeho tvar
soucasti verejné image jeho rodi¢t, by mélo pockat na okamzik,
kdy k nému dité bude moci néco rict samo.

Vanoce, dovolené a jiné
sharentingové spicky

Existuji obdobi, kdy je sdileni fotek déti mnohonasobné
intenzivnéjsi nez zbytek roku. O vanocnim a silvestrovském
sharentingu jsem na E-Bezpecdi psal podrobnegji — détské reakce u
stromecku, rozbalovani darkl, slzy zklamani, rozespald pyzama,
interiér bytu, jmenovky na baliccich. Fotime vic, sdilime rychleji,
Casto pod vlivem emoci a rodinné atmosféry.

Podobné pUlsobi letni dovolené: fotografie v plavkach, na plazi, u


https://www.reflex.cz/clanek/zajimavosti/103361/detska-prace-mladych-influenceru-francouzsky-parlament-rozhodl-o-regulaci-odvetvi.html
https://www.gdpr.cz/kidfluenceri-a-zakon-chranime-deti-nebo-jejich-sledovanost
https://www.gdpr.cz/kidfluenceri-a-zakon-chranime-deti-nebo-jejich-sledovanost
index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/4768-vanocni-a-silvestrovsky-sharenting-kdyz-svatecni-fotky-vytvareji-riziko-i-digitalni-stopu-ditete
index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/4768-vanocni-a-silvestrovsky-sharenting-kdyz-svatecni-fotky-vytvareji-riziko-i-digitalni-stopu-ditete

bazénu. Pro rodice je to radostnd vzpominka; pro algoritmus
socialni sité je to dalsi datovy bod, ktery mUze byt doporucen
uzivateldm s nevhodnymi zajmy.

A co samy déti? Viastni
zodpovednost zacina driv, nez si
myslime

Dosud jsme mluvili o rodicich. Jakmile si ale dité zalozi svlj prvni
Ucet — a v Cesku je legdini hranice registrace na socidlnich sitich
stanovena na 15 let, realny vék je samozrejmé vyrazné nizsi —
prebira ¢ast odpovédnosti samo. A pravé tady zacina rada
problémU, se kterymi se nase online poradna E-Bezpedi setkava
denné.

Mladi uzivatelé si Casto neuvédomuji, ze:

Kazda zprava v DM je potencidlné vécna. Screenshot je otdzka
sekundy. Obsah, ktery posilate ,jen kamaradovi“ nebo ,jen
nékomu, komu vérim*, se mlze rozsirit jedinym stiskem tlacitka.
Neexistuje ,Snapchat zmizi po par sekundach“ — existuje
obrazovka, kterd se da vyfotit druhym telefonem, a funkce
screenshot notification Ize obejit.

Nudes a intimni fotografie = potenciadlni katastrofa. Sdileni
intimnich fotografii, i v kontextu vztahu, ktery se zda pevny, je
jednou z nejc¢astéjsich pric¢in pripadd, se kterymi se v nasi poradné
setkdvame. VétsSina pripadd sextortion — online vydirani
intimnimi materialy — zacina presné tim, ze dité nebo teenager
nékomu poslal fotku, o které si myslel, ze bude v ddvérnych rukou.
DOvérné ruce ale nezlstadvaji dlvérné donekonecna: vztahy se
rozpadaji, Ucty se hackuji, telefony se =ztraceji. Pravidlo je
jednoduché: pokud byste snimek nechtéli mit zitra na
nasténce ve skole, neposilejte ho nikomu.

Hlas a tvar jsou biometrické udaje. TikTok, Instagram Reels,
Snapchat — to jsou platformy, kde mladi lidé dobrovolné zverejnuiji
to, co je jesté pred deseti lety povazovano za citlivé: detailni
zadbéry obliceje ze vsech uhld, vzorky hlasu, mimiku. Pro tvorbu



hlasového klonu dnes staci 10-15 sekund zvukové ukazky. Verejny
Instagram teenagera je z tohoto pohledu kompletni tréninkovou
sadoul.

Poloha, skola, denni rezim. Geotagy na fotkach, ,live” z
nakupniho centra, pribéh ze sSatny pred télesnou vychovou,
fotografie Skolniho rozvrhu na socidalni siti — to vse jsou informace,
které Utocnikovi (at uz kybergroomerovi, nebo predatorovi v offline
prostoru) usnadnuji pristup k obéti. Mnoho obéti grooming pripadd,
se kterymi se v nasi poradné setkavame, vypravi stejny pribéh:
utoCnik védél detaily, které dité verejné sdilelo, a vyuzival je k
navozeni dojmu blizkosti.

Souhlasy s aplikacemi. Kazdé ,Prijmout vSe“ v nové aplikaci
znamend dalsi balik dat, ktery nékdo shromazduje. U déti a
mladistvych to plati dvojnasob, protoze ti Casto nectou ani nadpisy.
Naucit se aspon obcas fict ,ne” je soucasti digitalni hygieny.

Tim vSim chci fict, ze ochrana digitalni stopy neni jen
rodicovsky ukol. Ve chvili, kdy dité zacne samo tvorit obsah,
stava se samo aktérem — a potrebuje védét, jak s tim zachazet. A
to je bohuzel oblast, kterou Cesky vzdélavaci systém stale spisS
prehlizi, nez systematicky resi.

Co s tim — prakticky

Jedno pravidlo shrnuje vsechno ostatni: premyslet optikou
ditéte, nikoli optikou rodice nebo uzivatele v daném
okamaziku.

Pro rodice pred sdilenim: Prozradi tato fotka néco, co by dité
jednou nechtelo, aby védeélo jeho okoli? Mohla by se pouzit proti
nému — ve skole, u pohovoru, ve vztazich? Dala by mi na takovou
fotku souhlas, kdyby na to méla vék a slovni zasobu?

Nastavte soukromi profilu. Sdilejte s lidmi, které osobné znate,
v uzavrenych skupinach nebo pres soukromé slozky v OneDrive Ci
Google Fotkach, kde Ize vypnout dalsi preposilani odkazu. Verejné
profily pro sdileni obsahu s détmi nejsou vhodné.

Minimalizujte osobni udaje. Neuvadéjte celé jméno ditéte,



datum narozeni, jmenovité skolu ci Skolku. Vypnéte geotagy
(ukladani polohy na mobilu).

Vyhnéte se citlivym momentam. Nahota, spodni pradlo, plavky,
pyzamo, situace zesmesnujici nebo intimni (nemoc, nocnik, plac,
hadka). Vyhnéte se i ultrazvukovym snimkdm s osobnimi Udaji
matky.

Ptejte se ditéte. Jakmile je dité schopné rozumét tomu, co fotka
znamena, zadejte o souhlas — a respektujte jeho ,ne“. Neni to
vzdy pfijemné, ale ucime ho tim, Zze nad jeho obrazem ma
suverenitu ono samo.

Pro déti a teenagery: Predpokladejte, ze cokoli poslete, jednou
uvidi nékdo, komu to nebylo urleno. Intimni fotografie a videa
nikomu — ani partnerovi, ani nejlepsimu kamaradovi. Polohu, skolu
a denni rezim nezverejnujte verejné. Kdyz se vam néco stane,
mluvte s dospélym, kterému veérite, nebo napiste nam do poradny
E-Bezpeli — s vydiranim, unikem intimnich fotek ani groomingem
nejste nikdy sami.

Pro vSechny: jdéte si prikladem. To, jak my jako dospéli
zachazime s obrazem svym i obrazem svych déti, utvari predstavu
mladsi generace o tom, co je normalni sdilet. Pokud doma
fungujeme jednim zplsobem a oclekdvame, ze dité se bude ve
svych teenagerskych letech chovat jinak, je to marny boj.

Zaveér: je to o respektu, ne o
paranoii

Sdilet radost je prirozené. Mit fotky svych déti v mobilu, v album,
posilat je babiCce — to vSe je v poradku a nic z toho nikdo nerika,
ze by meélo skoncit. To, co v nasem institutu a v projektu E-Bezpeci
opakované zdUraznujeme, je jind myslenka: digitalni stopa
Clovéka je soucasti jeho identity, stejné jako rodny list. A
zaslouzi si stejnou péci — at uz je tvlrcem rodi¢, prarodi¢, nebo
samo dité.

Dejme détem prostor, aby si jednou svou online identitu postavily
samy. Védomeé, svobodné a hlavné bezpecné. A nez stiskneme



,Sdilet” — at uz jsme v roli rodice zverejnujiciho fotku svého
potomka, nebo teenagera posilajiciho zpravu — zkusme se aspon
na par sekund zastavit. Tak, jak to v ndzvu své kampané navrhuje
Policie CR spolu s CZ.NIC: zastavme se, nez za¢neme sdilet.

Pro E-Bezpeci, Kamil Kopecky,
Univerzita Palackého v Olomouci
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